EDITAL DE LICITACAO

PREGAO PRESENCIAL N° 006/2019
TIPO: MENOR PRECO

O Servico Nacional de Aprendizagem do Cooperativismo do Estado de Minas Gerais —
Sescoop/MG, sediado na Rua Ceara, n° 771, Bairro Funcionérios, Cidade Belo Horizonte/MG,
registrado no CNPJ sob o numero 07.064.534/0001-20, por intermédio de seu Pregoeiro e
membros da equipe de apoio, torna publico para conhecimento dos interessados que na data,
horario e local abaixo indicados fara realizar Licitagdo na modalidade de PREGAO
PRESENCIAL, do TIPO MENOR PRECO, para Contratacdo de empresa especializada em
fornecimento de solucdo de firewall, baseado em tec  nologia (UTM) do inglés Unified
Threat Management (Gerenciamento Unificado de Amea¢ as) com alta disponibilidade em
formato appliance (dispositivo de hardware separado e discreto, selado, com software
integrado e do mesmo fabricante do hardware), com i  mplantacdo, suporte e garantia
com o intuito de disponibilizar protecéo digital a rede l6gica do SESCOOP/MG , conforme
Termo de Referéncia — ANEXO | e demais condicbes que se estabelecem:

Os itens abaixo discriminados integram este documento convocatorio, dele fazendo parte como
se transcritos em seu corpo:
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SUMARIO

» Servico Nacional de Aprendizagem do Cooperativismo de Minas Gerais — Sescoop/MG .
* Modalidade: Pregéo Presencial
e Tipo de Licitacdo: Menor Preco

Justificativa:

A solucédo proposta visa atender a necessidade de seguranga com o consequente controle e
blogueio de permissdes, seja indesejado ou ndo, que permita a mitigacdo de riscos, para a
manutencdo da disponibilidade e integridade das informacdes disponiveis na rede local de
forma a estar aderente & Norma de Procedimento Interna de Seguranca da Informagéo do
SESCOOP/MG.

Consideramos que as corporacdes que fazem uso ou oferecem servigcos por meio da Internet,
redes parceiras ou por qualquer outro tipo de conexdo, que interajam seus ambientes internos
aos externos, devem ter extrema preocupacao com esses canais de comunicagao, pois além
do beneficio de permitir conectividade, também representam, em contrapartida, risco potencial
para acessos néo autorizados e maliciosos.



Para que seja possivel manter o adequado nivel de seguranca em seus ambientes e, assim
preservar os ativos corporativos (hardware, software e dados), de modo a garantir a
integridade, confidencialidade e seguranca das informacBes institucionais, torna-se
imprescindivel a adocdo de solugBes estratégicas que minimizem 0S riscos e evitem
ocorréncias de prejuizos técnicos e financeiros e ndo afetem a credibilidade institucional.

Nesse sentido, 0 emprego de solugBes de Firewall possibilita que o trdfego de dados seja
monitorado e controlado, a ponto de permitir o estabelecimento de um Unico canal de entrada e
saida entre esses ambientes e permita a prote¢cdo preventiva da rede local. A arquitetura da
solucdo proposta esta focada nas melhores praticas de seguranca e melhores ferramentas
disponiveis no mercado para a seguranca de ambientes corporativos, além dos beneficios
inerentes aos Novos equipamentos.

Da Legalidade:

Esta Licitacdo é regida pelo Regulamento de Licitacdo e Contratos do Servico Nacional de
Aprendizagem do Cooperativismo — SESCOOP, aprovado pela Resolucdo n® 850/2012 do
Conselho Nacional (publicada no D.O.U. de 26/03/2012).

Neste aspecto, visando dar maior abrangéncia e publicidade a licitacdo em epigrafe, bem como
dar maior celeridade ao processo de licitagdo, buscando ainda o cumprimento do principio da
economicidade em suas contratacdes, vislumbramos a utilizagdo de processo de licitagcdo na
modalidade de Pregdo Presencial, compreendendo que esta forma de licitagdo cumpre com
satisfacdo o seu papel para obtencdo de melhores precos e mais vantajosos para o
Sescoop/MG.

Entrega dos Envelopes: até as 14h do dia 01/07/2019 .

+ Local de entrega dos Envelopes: A Comissdo Permanente de Licitag&o, localizada na Rua
Ceara, n° 771, Bairro Funcionarios, CEP 30150-311, Belo Horizonte, Minas Gerais.

» Data e hora do inicio e local de abertura dos envelopes contendo a documentacdo de
proposta de preco com posterior inicio dos lances verbais: 14h do dia 01/07/2019 , na sala de
treinamento do Sescoop/MG, localizada na Rua Ceard, n° 771, Bairro Funcionarios, CEP
30150-311, Belo Horizonte, Minas Gerais.

“Apenas com a violag&o do primeiro envelope de prop osta de precos, a sessao sera
declarada aberta, ndo sendo mais admitidos novos pr  oponentes”
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1 - DO LOCAL E HORARIO PARA EXAME E AQUISICAO DO ED ITAL

1.1 — O Edital contendo todas as normas, orientagdes, procedimentos, especificacoes,
formularios, relacdo de documentos a serem apresentados, e demais informacdes
indispensaveis a participacao dos interessados na licitacao, podera ser obtido a partir das
09h do dia 19/06/2019 até as 17h do dia 28/06/2019, através da Comissdo Permanente
de Licitacdo do Sescoop/MG , localizada na Rua Ceara, n° 771, Bairro Funcionarios, CEP
30150-311, Belo Horizonte, Minas Gerais. Telefone: (31) 3025-7059. E-mail:
administrativa@minasgerais.coop.br

2 - DO OBJETO

2.1 — A presente licitagdo tem como objeto a Contratacdo de empresa especializada
em fornecimento de solucdo de firewall, baseado em tecnologia (UTM) do inglés
Unified Threat Management (Gerenciamento Unificado de Ameacas) com alta
disponibilidade em formato appliance (dispositivo d e hardware separado e
discreto, selado, com software integrado e do mesmo fabricante do hardware), com
implantacdo, suporte e garantia com o intuito de di sponibilizar protecao digital a
rede logica do SESCOOP/MG , conforme Termo de Referéncia — ANEXO | e demais
termos e condi¢Oes estabelecidos neste Edital.

3 — DO CREDENCIAMENTO

3.1 — No dia, hora e local designados neste Edital, sera realizada Sessédo Publica para
recebimento das Propostas e da Documentacdo de Habilitacdo, devendo o Interessado
ou seu Representante Legal proceder ao respectivo Credenciamento, comprovando, se
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for o caso, possuir os necessérios poderes para formulagédo de Propostas e para a prética
de todos os demais atos inerentes ao certame, conforme modelo ANEXO Il do Edital.

3.2 — Para o credenciamento deverao ser apresentados 0s seguintes documentos:

a) Tratando-se de Representante Legal, copia do Estatuto Social, Contrato Social
ou outro instrumento de Registro Comercial, registrado na Junta Comercial ou,
tratando-se de Sociedade Civil, o Ato Constitutivo registrado no Cartério de
Registro Civil de Pessoas Juridicas, no qual estejam expressos seus poderes
para exercer direitos e assumir obrigacdes em decorréncia de tal investidura;

b) Tratando-se de Procurador, a procuragdo por instrumento publico ou particular
com firma reconhecida (Modelo ANEXO Il do Edital) , da qual constem
poderes especificos para formular lances, negociar preco, interpor recursos e
desistir de sua interposicdo e praticar todos os demais atos pertinentes ao
certame, acompanhada do correspondente documento, dentre os indicados no
Subitem 3.2.1 supra, que comprove os poderes do mandante para a outorga.

3.3 — O Representante Legal ou Procurador devera identificar-se exibindo documento
oficial que contenha foto recente.

3.4 — Sera admitido apenas 1 (um) representante ou procurador para cada licitante
credenciado, sendo que cada um deles poderd representar apenas uma Empresa
credenciada.

3.5 — No caso de o representante ser Socio ou Diretor da Empresa licitante, 0 mesmo
devera anexar copia do Contrato Social para comprovagado que tem poderes para tomar e
assinar decisfes pela a mesma.

3.6 — O credenciamento deverd ser entregue a Comissdo Permanente de Licitacdo na
reunido de abertura dos trabalhos, apartada do(s) envelope(s) , ficando retido para
instrucéo do processo.

3.7 — O nao credenciamento do representante impedira qualquer pessoa presente de se
manifestar e responder pela licitante, sem prejuizo do direito de oferecimento dos
documentos de habilitagdo e proposta, respeitado o disposto no item “3.8” subsequente.

3.8 — Outro representante ndo credenciado junto ao Sescoop/MG podera participar da
licitacdo, somente _como ouvinte , ndo lhe sendo permitido rubricar ou assinar
documentos, oferecer lances verbais ou fazer qualquer observacéo.

3.9 — Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos documentos
previstos nos itens antecedentes, a indicacdo ou substituicdo do seu representante junto
a Comisséo.

4 — DAS CONDICOES PARA PARTICIPACAO NA LICITACAO

41 - Poderdo apresentar propostas as empresas que estiverem legalmente
estabelecidas que satisfagcam as condi¢des deste Edital e de seus anexos.



4.2 — Poderéo participar deste Pregdo os interessados do ramo pertinente ao objeto da
presente contratacdo, que atendam a linha de fornecimento e a todas as demais
exigéncias constantes neste Edital e seus Anexos.

4.3 — Nao poderao participar desta licitacéo:

a) Empresas que deixarem de entregar no local e data, nas condi¢cbes definidas
neste Edital, os envelopes n°® 01 (Proposta de Preco) e n° 02 (Documentacdo
para Habilitacdo);

b) Empresas que se apresentarem sob a forma de consoércio, qualquer que seja
sua forma de constituicao;

c) Empresas suspensas de licitar e contratar com o Sescoop/MG .
5 — DA IMPUGNACAO E ESCLARECIMENTOS SOBRE O EDITAL

5.1 — O ato convocatorio podera ser impugnado, no todo ou em parte, até 02 (dois) dias Uteis
antes da data fixada para o recebimento das propostas. Nado impugnado o ato
convocatoério, preclui toda matéria nele constante. A impugnagdo devera ser
protocolada pessoalmente no endereco sede do Sescoo  p/MG, ndo sendo possivel
seu protocolo por e-mail.

5.1.1 — A impugnhacdo devera ser protocolada no prazo estipulado no item 5.1
acima, considerando para tal o horario de funcionamento da entidade, a saber,
08h30 as 17h30 horas de segunda a sexta feira, exceto feriados legais.

5.2 — Os interessados que necessitarem de quaisquer esclarecimentos sobre o Edital,
documentos e outros procedimentos da licitagdo, poderdo solicita-los ao Sescoop/MG,
por escrito, até 02 (dois) dias Uteis antes da data fixada para o recebimento das
propostas, impreterivelmente, através do e-mail administrativa@minasgerais.coop.br, no
namero e no endere¢co indicado no subitem 1.1 deste instrumento, mediante
requerimento com identificacéo.

6 — DA ENTREGA DA DOCUMENTACAO PARA HABILITACAO E PROPO STA

6.1 — Aberta a Sessdo, o0s interessados ou seus representantes legais deverdo
apresentar a Declaracdo que cumprem plenamente os Requisitos de Habilitacao,
conforme o0 modelo ANEXO IV do edital, entregando também ao Pregoeiro os envelopes,
procedendo-se a sua imediata abertura e a verificacdo da conformidade das Propostas
com os requisitos estabelecidos neste Edital.

6.2 — As licitantes deverdo entregar ao Pregoeiro e equipe de apoio, no endereco
mencionado no item 1.1 do edital, at¢é as 14h do dia 01/07/2019, os envelopes
numerados externamente, contendo a proposta de preco (Envelope N° 01) e documentos
de Habilitagdo (Envelope N° 02).

6.3 — Os envelopes deverdo conter externamente as seguintes informacoes:



ENVELOPE N° 01 - PROPOSTA DE PRECO

Ao Servigo Nacional de Aprendizagem do Cooperativismo de Minas Gerais/SESCOOP
Razao Social do Proponente:

Pregéo Presencial n°® 006/2019

"ATENCAO: NAO ABRIR-LICITAC AO"

ENVELOPE N° 02 — HABILITACAO

Ao Servigo Nacional de Aprendizagem do Cooperativismo de Minas Gerais/SESCOOP
Razéo Social do Proponente:

Pregéo Presencial n°® 006/2019

"ATENCAO: NAO ABRIR-LICITAC AO"

6.4 — A Declaracéao falsa relativa ao Pleno Atendimento aos Requisitos de Habilitacdo e
Proposta sujeitara os licitantes as sancfes previstas no item 12 do Edital e também dos
artigos 31 e 32 do Regulamento de Licitagéo e Contratos do SESCOOP.

6.4.1 — A Declaracdo de pleno atendimento aos Requisitos de Habilitagdo devera
ser apresentada fora dos envelopes n° 1 e n° 2, conforme modelo ANEXO IV do
edital.

6.5 — A empresa que ndo apresentar Declaracdo de Pleno Atendimento aos Requisitos
de Habilitacdo, podera elaborar o documento durante a sessdo, antes da abertura dos
envelopes n° 1 “Proposta de Precos”. Somente se 0 representante da licitante estiver
devidamente credenciado, conforme item 3 do edital.

6.6 — A Proposta devera ser elaborada em papel timbrado da empresa e redigida em
lingua portuguesa, salvo quanto as expressdes técnicas de uso corrente, sem rasuras,
emendas, borrdes ou entrelinhas e ser datada e assinada pelo Representante Legal do
licitante ou pelo procurador.

6.7 — Quando os Envelopes forem envidados pelo correio ou outro meio que nao seja o
seu Representante Legal, deverdo estar de posse do Pregoeiro no local, data e horario
estabelecidos neste Edital, para abertura da licitagdo, sob pena de nao participar desta
licitacdo.

6.8 — A Sessdo serd declarada aberta com a abertura do 1° (primeiro) envelope.
Declarada aberta a Sessdo Publica pelo Pregoeiro, ndo mais serdo admitidos novos
proponentes, dando-se inicio aos trabalhos do Pregao.

6.9 — Primeiramente seréo abertos os Envelopes n° 01 contendo as Propostas de Precos,
sendo verificada sua conformidade e posterior rubrica.

6.10 — ApoOs apresentacdo da Proposta, ndo caberd desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo pregoeiro.

7 — DA SESSAO PUBLICA DO PREGAO

7.1 — Os Documentos referentes ao Credenciamento , Declaracdo de pleno
atendimento aos requisitos de habilitacao e 0s Envelopes contendo as propostas
comerciais e os documentos de habilitacdo das empresas interessadas deverdo ser
entregues diretamente ao pregoeiro no momento da abertura da Sessdo Publica de
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Pregdo, que esté prevista para as 14h do dia 01/07/2019 , na Rua Ceara, n® 771, Bairro
Funcionarios, CEP 30150-311, Belo Horizonte, Minas Gerais ou enviados por correio em
conformidade ao item 6.7 deste Edital.

7.2 — Na hora e local indicado no ~subitem 7.1, serdo observados os seguintes
procedimentos pertinentes a este PREGAQO:

a) Credenciamento dos representantes legais das empresas interessadas em
participar do certame, mediante apresentacdo, fora dos envelopes 01 e 02,
conforme previsto no item 3 do presente edital,

b) Apresentacéo da Declaracdo de pleno atendimento aos requisitos de habilitacdo
— ANEXO 1V, fora dos envelopes 01 e 02 ;

c) Apés o credenciamento e analise da Declaracdo de pleno atendimento aos
requisitos de habilitacdo passa-se a fase do recebimento dos envelopes
“proposta” e “documentacdo”, e abertura dos envelopes de proposta escrita
sendo vedada, a partir deste momento a admissao de novos participantes
na licitacdo .

7.3 — Abertura e andlise dos envelopes n° 1 “PROPOSTA DE PRECO".

7.4 — Desclassificacdo das propostas que ndo atenderem as exigéncias deste edital e
classificacdo provisoria das demais em ordem crescente de precos, considerando o
Menor Preco Global.

7.5 — Abertura de oportunidade de oferecimento de lances verbais, aos representantes
das empresas, cujas propostas estejam classificadas, no intervalo compreendido entre o
menor preco e o precgo superior aguele em até 15% (quinze por cento).

7.6 — Nao havendo pelo menos trés ofertas poderdo as empresas autoras das melhores
propostas, até o maximo de trés, oferecer novos lances verbais e sucessivos.

7.7 — Conducdo de rodadas de lances verbais, pelo valor global, sempre a partir do
representante da empresa com proposta de maior preco, em ordem decrescente de valor,
respeitadas as sucessivas ordens de classificacdo provisoria, até 0 momento em que ndo
haja novos lances de precos menores aos ja ofertados.

7.7.1 — Caso duas ou mais propostas iniciais apresentem pre¢os iguais, sera
realizado sorteio para a determinacao da ordem de oferta dos Lances;

7.7.2 — A desisténcia do licitante em apresentar lance verbal, quando convocado
pelo Pregoeiro, implicara a exclusdo do mesmo da etapa de lances verbais e na
manutencdo do ultimo preco por ele apresentado, para efeito de ordenacdo das
propostas;

7.7.3 — Caso nao se realizem lances verbais, sera verificada a conformidade entre a
proposta escrita de menor preco e o valor estimado para a contratagao;

7.7.4 — A etapa de lances sera considerada encerrada quando todos os
participantes declinarem da formulacao de lances;
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7.7.5 — O Pregoeiro podera negociar com o autor da oferta de menor valor com
vistas a reducéo do preco.

7.8 — Na fase de lances verbais, ndo serdo aceitos lances de valor igual ou maior ao do
ultimo e os sucessivos lances deverao ser feitos em valores decrescentes com intervalos
de, no minimo, R$ 200,00 (duzentos reais) .

7.8.1 — A fim de promover o aumento da disputa de lances verbais durante a
sessdo publica e buscando os melhores precos para o Sescoop/MG, o Sr.
Pregoeiro teré a prerrogativa de abrir mao do lance minimo estipulado no item 7.8.

7.9 — Nao podera haver desisténcia de lances ofertados, sujeitando-se o desistente as
penalidades previstas neste edital.

7.10 — Declarada encerrada a etapa competitiva, o pregoeiro procedera a classificacao
definitiva das propostas, consignando-a em ata.

7.11 - Classificacdo definitiva das propostas em ordem crescente de MENOR PRECO
GLOBAL .

7.12 — Abertura do(s) envelope(s) n° 2 “HABILITACAO” apenas da empresa, cuja
proposta tenha sido classificada em primeiro lugar.

7.13 — Sendo inabilitada a proponente cuja proposta tenha sido classificada em primeiro
lugar, prosseguindo o pregoeiro com a abertura do envelope de documentacdo da
proponente classificada em segundo lugar, e assim sucessivamente, se for o caso, até a
habilitacdo de uma das licitantes.

7.14 — Proclamacdo da empresa vencedora do certame pelo critério de Menor Preco
Global.

7.15 - Declarada a vencedora, qualquer licitante poderd manifestar imediata e
motivadamente a intencdo de recorrer, conforme previsto no item 11 do edital.

7.16 — Encaminhamento dos autos do processo a autoridade competente para
adjudicacao e homologacéao do certame, conforme previsto no item 13 do edital.

7.17 — E facultado ao Sescoop/MG, quando a adjudicataria ndo assinar o contrato no
prazo e condicdes estabelecidos, convocar as demais licitantes, na ordem de
classificacdo, para fazé-lo em igual prazo e, preferencialmente, nas mesmas condi¢des
ofertadas pela adjudicataria.

7.18 — Os envelopes contendo a documentacdo relativa a habilitacdo das licitantes
desclassificadas e das classificadas ndo declaradas vencedoras permanecerdo sob
custodia do Sescoop/MG, até a efetiva formalizagdo da contratagao.

8 — DA PROPOSTA DE PRECO (ENVELOPE N° 01)

8.1 — A Proposta podera ser apresentada conforme Modelo ANEXO Il do edital, sem
rasuras e emendas, entrelinhas ou ressalvas, com nome e endereco completo ,
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telefone , CNPJ, n°® da agéncia , n°® da conta corrente e nome do banco , datada e
assinada pelo responsavel legal

8.2 — A Proposta deverd estar acompanhada dos seguintes elementos:

QUANTIDADE, VALORES UNITARIOS E TOTAIS. PRECOS OFER TADOS PARA OS
APPLIANCES DE SEGURANCA, LICENCAS, SOFTWARE DE GERE NCIAMENTO
CENTRALIZADO E VALOR (VERBA) REFERENTE A MAO DE OBR A PARA
INSTALACAO DA SOLUCAO. Todos os valores ofertado(s) em Real (R$) e em duas
casas decimais, devendo estar incluso(s) todos o0s custos inerentes a prestacdo dos
servicos, tais como, méo de obra, encargos sociais, transportes, equipamentos, entrega e
montagem, embalagens, ferramentas, instala¢des, impostos, taxas e todo 6nus direto e
indireto, necesséario para cumprimento da obrigacdo, conforme Modelo ANEXO II do
edital,

a) CARTA PROPOSTA digitada em 01 (uma) via da qual devera constar o prego
unitério p/ pessoa e valor global, conforme Modelo ANEXO Il do edital;

8.3 — Apenas para efeito de ordenamento de valores das propostas, ocorrendo
discordancia entre os pre¢os unitarios e totais, prevalecerdo 0s primeiros, e entre 0s
valores expressos em algarismos e por extenso, serdo considerados estes Ultimos.

8.4 — Decorrido 60 (sessenta) dias da data do encerramento da fase de lances deste
Pregdo, sem convocacdo para a contratacdo, fica o licitante vencedor liberado do
compromisso assumido.

9 — DO JULGAMENTO

9.1 — Para julgamento das propostas, o Pregoeiro levard em consideracdo o MENOR
PRECO GLOBAL apresentado (Valor total do item 01 + Valor total do item 02+ Valor total
do item 3), desde que atendidas as especificacbes constantes deste edital e seus
anexos, sendo desclassificadas a(s) Proposta(s) que estiver(em) em desacordo com as
especificagbes — ANEXO | deste Edital.

9.1.1 - Para identificacdo do Menor Preco Global, para fins de julgamento e
identificacdo da licitante vencedora, a licitante devera ofertar “obrigatoriamente” o
valor unitario mensal e o valor (verba) referente aos servicos de montagem /
configuracéo / instalacéo / ativagédo do link, conforme Modelo de Carta Proposta —
ANEXO II.

Ex.: Ex: Valor total do item 01 + Valor total do item 02 + Valor do item 03
9.2 — Serao desclassificadas as propostas que:
a) Nao atendam as condi¢Ges contidas neste edital;

b) Apresentem preco global, com valor nulo ou zero, simbdlicos, inexequiveis,
irrisorios ou incompativeis com os precos praticados no mercado;

c) Apresentem cotacdo parcial, deixando de apresentar preco para o servico e/ou
vantagens baseadas nas ofertas dos demais licitantes;
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d) Nao sejam feitas em moeda nacional;
e) Apresentem diferentes opc¢des de preco para 0 mesmo servico ou item;

f) Deixem de atender as solicitacdes da Comisséo ou da area técnica competente,
guando da realizacdo de diligéncia.

g) Ofertem preco superior a 15% em relacdo ao menor pregco dentre as propostas
escritas e classificadas.

9.3 — Em nenhuma hip6tese podera ser alterado o conteldo da proposta apresentada,
ressalvadas apenas aquelas destinadas a sanar evidentes erros materiais, a juizo
exclusivo do Pregoeiro, puder ser sanavel, sem a quebra de igualdade de tratamento
oferecida a todos os licitantes.

9.4 — Encerrada a etapa competitiva de lances e ordenadas as ofertas de acordo com o
menor preco apresentado, o Pregoeiro verificara a aceitabilidade do melhor preco
ofertado e avaliara a aceitabilidade da proposta classificada em primeiro lugar quanto ao
objeto e valor decidindo motivadamente a respeito.

9.5 — Se a oferta ndo for aceitavel ou se a proponente ndo atender as exigéncias do
edital, o Pregoeiro examinara as ofertas subsequentes, na ordem de classificagcdo, até a
apuracdo de uma proposta em conformidade com este Edital.

9.5.1 — Sendo o proponente remanescente na ordem de classificacdo declarado
classificado e habilitado a ele ser& adjudicado o objeto, desde que néo tenha havido
manifestacdo pela interposicdo de recurso, submetendo os autos a homologacéo
do Superintendente e Presidente do Sescoop/MG.

9.6 — Da sessao lavrar-se-a ata circunstanciada que sera assinada pelo Pregoeiro, pela
equipe de apoio e pelos licitantes presentes.

9.7 — Tendo sido declarada a empresa vencedora, esta devera apresentar no primeiro dia
subsequente e Util & data da sesséo, nova proposta indicando o novo valor ofertado.

9.7.1 — O percentual de desconto concedido pela empresa vencedora, apds a
rodada de lances verbais, devera ser aplicado proporcionalmente ao pre¢co mensal,
anual e servico (verba) para instalacéo.

10 — DA HABILITACAO (ENVELOPE N° 02)

10.1 — A comprovacdo da Habilitagcdo do licitante com melhor Proposta sera verificada
pelo Pregoeiro, ap0s a etapa de lances com a abertura do Envelope n® 02 e estdo
relacionados nos subitens Habilitacdo Juridica, Regularidade Fiscal e Qualificacéo
Técnica.

10.1.1 — Os documentos deverdo ser fornecidos, em 01 (uma) via de cada, em

plena validade, em original ou extraidos da Internet ou cépia autenticada (verso e
anverso, absolutamente legiveis) com todas as folhas rubricadas pelo
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representante legal do licitante, NAO podendo ser substituidos por qualquer tipo de
protocolo;

10.1.2 - Se junto a documentacdo for(em) inserida(s) copia(s) sem
autenticacdo(6es), o(s) original(is) desta(s) devera(do) ser obrigatoriamente
exibido(s) ao pregoeiro, no ato da abertura do respectivo envelope , para que
a(s) referida(s) copia(s) seja(m) devidamente conferida(s). O(s) documento(s)
devera(ao) estar dentro de seu(s) prazo(s) de valid ade;

10.1.3 — N&o seréo aceitas fotocOpias efetuadas em aparelho “fac-simile”;

10.1.4 — Nenhuma alteracdo ou complementacdo da documentacédo de habilitacdo
ou das propostas comerciais sera aceita ap0s seu recebimento, ressalvados
eventuais esclarecimentos que venham a ser solicitados, a qualquer tempo, pelo
Sescoop/MG ;

10.1.5 — Uma vez incluido no processo, nenhum documento sera devolvido exceto
0s originais, se substituidos por cépias autenticadas.

10.2 — HABILITACAO JURIDICA:

10.2.1 — Ato Constitutivo ou Estatuto ou Contrato Social ou Cadastro de Empresério
Individual ou Inscricdo de Empresario (Art. 967 da Lei 10.406/02), todos em vigor e
obrigatoriamente acompanhados de suas respectivas alteracbes, caso ocorridas,
bem como devidamente registrados em se tratando de Sociedades Comerciais e,
no caso de Sociedades por a¢bes, acompanhados de documentos da eleicdo de
seus atuais administradores;

10.2.2 — Nos casos em que 0 ato constitutivo, estatuto ou contrato social tenham
sido consolidados, deverdo ser apresentadas a consolidacdo e alteracdes
posteriores, caso ocorridas;

10.2.3 — N&o sera aceito Extrato do Contrato Social (Certiddo de breve relato ou
simplificada).

10.3 - REGULARIDADE FISCAL:

10.3.1 — Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

10.3.2 — Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

10.3.3 — Prova de regularidade (Certiddo Negativa de Débito ou Certiddo Positiva
com efeitos de Negativa) para com as Fazendas Municipal (Certiddo de Quitag&o
Plena Pessoa Juridica) e Estadual (Certiddo de Débitos Tributarios — Somente
relativos a Divida Ativa) ambos do domicilio ou sede do licitante, expedida pelo
orgado competente, na forma da lei;

10.3.4 — Certificado de Regularidade do FGTS — CRF (Certiddo Negativa de Débito
ou Certiddo Positiva com efeitos de Negativa), expedido pela Caixa Econémica
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Federal, com a finalidade de comprovar a inexisténcia de débitos junto ao Fundo de
Garantia por Tempo de Servigo — FGTS;

10.3.5 — Certiddo Conjunta de débitos (Certiddo Negativa de Débito ou Certidao
Positiva com efeitos de Negativa) relativos a Tributos Federais perante a Receita
Federal do Brasil — RFB, a Divida Ativa da Unido perante a Procuradoria Geral da
Fazenda Nacional — PGFN e ao Instituto Nacional do Seguro Social — INSS, que
abrange a regularidade das contribui¢cdes previdenciarias e de terceiros.

10.3.6 — Prova de inexisténcia de débitos inadimplentes perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa (Certiddo Negativa de
Débitos Trabalhistas — CNDT).

10.4 — QUALIFICACAO TECNICA:

10.4.1 — Devera ser apresentado NO MINIMO 01 (hum) ATESTADO DE
CAPACIDADE TECNICA, conforme Modelo ANEXO V do edital, expedido por
pessoa juridica de direito publico ou privado, que comprove ter o licitante prestado,
com qualidade satisfatéria, servicos da mesma natureza objeto da licitacao;

11 - DOS RECURSOS ADMINISTRATIVOS

11.1 - Declarado o vencedor, qualquer licitante podera manifestar imediata e
motivadamente a intencdo de recorrer, quando lhe sera concedido o prazo de 02 (dois)
dias para apresentacdo das razfes do recurso, cujo documento original devera ser
obrigatoriamente protocolado  na Rua Ceard, n® 771, 3° andar, Bairro Funcionarios,
Belo Horizonte/MG, ficando os demais licitantes desde logo intimados para apresentar
contrarrazdes em igual periodo, que comegardo a correr do término do prazo do
recorrente.

11.1.1 - O(s) recurso(s) deverdo ser protocolado(s) pessoalmente no prazo
estipulado no item 11.1 acima, considerando para tal o horario de funcionamento da
entidade, a saber, 08h30 as 17h30, de segunda a sexta feira, exceto feriados
legais.

11.2 — O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

11.3 — A auséncia de manifestacdo imediata e motivada da licitante implicard a
decadéncia do direito de recurso e a adjudicacéo do objeto da licitagdo a vencedora.

12 — DAS SANCOES PARA O CASO DE INADIMPLEMENTO

12.1 — A pratica de atos ilicitos, em quaisquer das fases do procedimento licitatorio, o
descumprimento de prazos e condicbes do Edital, implicardo na aplicacdo das
penalidades previstas nos artigos 31 e 32 do Regulamento de Licitagdes e Contratos do
SESCOOP, sem prejuizo das demais sancfes previstas em Lei, garantida a defesa
prévia.

12.2 — A inexecucao total ou parcial injustificada, a execucdo deficiente, irregular ou
inadequada do objeto licitatério, pela licitante vencedora, assim como o descumprimento
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dos prazos e condi¢cbes estipulados e, sem prejuizo das mesmas, implicardo nas
penalidades abaixo mencionadas:

a) Multa de 10% (dez por cento) do valor total do contrato de prestacdo de servicos;
b) Adverténcia,

¢) Cancelamento do contrato do fornecedor;
d) Suspensao temporaria do direito de participar em licitacdo e impedimento de
contratar com o0 SESCOOP, por prazo de até 02 (dois) anos.

12.3 — Ocorrendo aplicacdo de multa, esta sera descontada sobre o valor da nota
fiscal/fatura ou dos créditos a que a licitante vencedora fizer “jus”, no ato do pagamento,
ou recolhidas diretamente a tesouraria do Sescoop/MG, ou ainda, quando for o caso,
cobrada judicialmente.

12.4 — O prestador dos servigos terd 0 seu contrato cancelado, caso o mesmo deixe de
atender as condicdes deste edital ou deixe de atender o pedido de fornecimento enviado.

12.5 — Para aplicacdo das penalidades aqui previstas, a licitante vencedora sera
notificada para apresentacdo de defesa prévia, no prazo de 05 (cinco) dias, contados da
notificacéo.

12.6 — As penalidades previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis, tal como a
rescisao contratual.

13 — DA HOMOLOGACAO E ADJUDICACAO

13.1 — Ap6s comunicacao do resultado final, ndo houver sido interposto recurso ou se ja
decididos os porventura interpostos, o pregoeiro remeterd o processo a Superintendéncia
do Sescoop/MG para homologacéo e autorizagdo de adjudicacdo do objeto a licitante
vencedora.

13.2 — A Superintendéncia do Sescoop/MG poderé cancelar a presente licitagdo, antes
de emitido o(s) Contrato(s), por motivo justificado, conforme previsto no Artigo 40, do
Regulamento de Licitagdes e Contratos do SESCOOP.

14 — DO CONTRATO

14.1 — T&o logo seja homologada a decisédo, a Comissao notificara a licitante vencedora para
gue compareca na Rua Ceard, n° 771, Bairro Funciondrios, Belo Horizonte/MG, para a
assinatura do Contrato, que devera ser atendido em todos 0s seus termos pelo proponente.

14.2 — O contrato sera unico, sendo, 60 dias para o fornecimento, instalacdo e configuracéo
realizada pela empresa licitante vencedora, de 90 dias apo6s o término da implantacdo da
solucdo para prestar suporte direto, utilizando forca prépria, visando atender o periodo de
adaptacéo onde surgirdo davidas e necessidades de ajustes e de 05 anos para garantia dos
equipamentos, licenciamento e suporte por parte do fabricante.

15 — DO PRAZO DE VIGENCIA E EXECUCAO DOS SERVICOS
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15.1 — O prazo de vigéncia, garantia e de suporte do fabricante sera de 60 meses, no
entanto, a garantia da implantacdo e configuracdo dos servicos, sera de 03 meses,
iniciando-se na data de sua assinatura, podendo ser prorrogado sucessivamente, se do
interesse das partes, mediante termo aditivo, também até o limite de 60 (sessenta)
meses.

15.2 — O prazo de fornecimento e implantacdo completa do ambiente deverd ser de até
60 (sessenta) dias, ja inclusos neste, o prazo de 10 dias para criagcdo e aprovacdo de um
cronograma fisico de atividades.

16 — DO FATURAMENTO E FORMA DE PAGAMENTO
16.1- O faturamento podera ocorrer imediatamente apés o fornecimento, sendo que o

pagamento sera efetuado mediante apresentacdo da Nota Fiscal / Fatura, devidamente
aprovada pela Geréncia Administrativa do Sescoop/MG , conforme tabela abaixo:

Data de entreg a do Recibo Data de pagamento
Do dia 1° ao dia 10 do més Até o dia 20 do més
Do dia 11 ao dia 20 do més Até o dia 30 do més
Do dia 21 ao dia 30/31 do més Até o dia 10 do més subsequente

16.1.1 — Para processar-se 0 pagamento, a licitante vencedora devera submeter ao
Sescoop/MG a(s) competente(s) nota(s) fiscal(is)/fatura(s);

16.1.2 — O pagamento de taxas, impostos, licencas, emolumentos, demais tributos e
encargos sociais que incidam sobre o0s servicos contratados serdo de exclusiva
responsabilidade da licitante vencedora;

16.1.3— No caso de incorre¢do na(s) Nota(s) Fiscal(is), esta(s) sera(do) restituida(s) a
licitante vencedora para as correcdes solicitadas. O prazo de pagamento sera contado a
partir da data da regularizacdo do servico ou do documento fiscal, ndo respondendo o
Sescoop/MG por quaisquer encargos resultantes de atrasos na liquidagdo dos
pagamentos correspondentes;

16.1.4 — Nenhum pagamento sera feito a licitante vencedora enquanto perdurar qualquer
pendéncia contratual;

16.1.5 — No caso de emissao de Nota(s) Fiscal(is) na forma “eletrnica”, a licitante fica
obrigada a enviar juntamente com o documento o arquivo eletrénico denominado “XML”
para fins de conferéncia e fechamento junto a receita estadual. A(s) Nota(s) Fiscal(is)
ficara(ao) retida(s) para pagamento, até o envio do presente arquivo;

16.1.6 — A emisséo e envio das notas fiscais deverdo ocorrer até o dia 25 de cada més.
Apbés esta data, a mesma devera ser emitida no 1° dia do més subsequente a prestacéo
do servico. Este procedimento se faz necessario em virtude do prazo para recolhimento
dos impostos. A emissdo das notas fiscais no 1° dia do més subsequente ao da
prestacdo dos servigos realizados entre os dias 25 e 30/31, ndo sofrerdo alteracdo na sua
programacao de pagamento, prevista para o dia 10, conforme tabela no item 16.1;

17 — DA FONTE DE RECURSOS E ESTIMATIVA E PRECOS
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17.1 — As despesas inerentes a execucao do objeto da presente licitacdo correrdo por
conta de recursos proprios do Sescoop/MG, consignados também em seu orcamento.

Centro de Responsabilidade: 23.0.10.30.001 — Manutencéo do Funcionamento GETIN.

17.2 — A estimativa da licitagcdo parte da fase interna do processo licitatério, sendo a
média obtida através de pesquisa de mercado realizada pelo Sescoop/MG, devendo ser
utilizacdo para verificacdo e aceitabilidade das propostas apresentadas.

17.2.1 — As propostas com pre¢os manifestamente inexequiveis ou excessivamente
altos, assim considerados aqueles que ndo venham a ter demonstrada sua
viabilidade através de documentagcédo que comprove que 0s custos dos insumos sédo
coerentes com 0s precos praticados no mercado, serdo desclassificadas apos
avaliacdo da comisséo de licitago.

18 — DAS DISPOSICOES GERAIS

18.1 — Fica assegurado ao Sescoop/MG o direito de alterar as condi¢des deste Edital de
acordo com seu interesse, desde que seja feita divulgacdo pela mesma forma que se deu
0 texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo nédo afetar, substancialmente, a formulacdo das
propostas.

18.2 — Na contagem dos prazos estabelecidos no Regulamento de Licitacbes e Contratos
do SESCOOP, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento, e considerar-se-
ao os dias_consecutivos, exceto quando for explicitamente disposto em contrario. Para
fins deste item, esclarecemos que 0s prazos somente se iniciam e vencem em dia
funcionamento do Sescoop/MG.

18.3 — As licitantes séo responsaveis, em qualquer época, pela fidelidade e veracidade
das informacdes dos documentos apresentados.

18.4 — Os casos omissos desta licitacdo serdo resolvidos pelo Pregoeiro e equipe de
apoio do Sescoop/MG, com aplicacdo do Regulamento de Licitagdes e Contratos do
SESCOOP.

18.5 — O Sescoop/MG podera introduzir acréscimos ou supressdes que se fizerem
necessarios, em até 25% (vinte e cinco por cento) do valor inicial do contrato, conforme
Ihe faculta o artigo 30 do Regulamento de Licitagbes e Contratos do SESCOOP.

18.6 — O Sescoop/MG podera revogar a licitacdo por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, devendo anula-la por
ilegalidade, de oficio ou por provocacgéo de terceiros.

18.7 — Este Edital podera ser retirado gratuitamente na Secretaria da Comissdo
Permanente de Licitacdo do Sescoop/MG, localizada na Rua Ceara, n® 771, 3° andar,
Bairro Funcionéarios, Belo Horizonte, Minas Gerais ou solicitado e enviado através de e-
mail eletrénico.
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18.8 — O Foro da Comarca de Belo Horizonte, Minas Gerais, sera 0 competente para
dirimir as questdes oriundas desta licitacdo e da relacao juridica dela decorrente.

Belo Horizonte, 17 de junho de 2019.

Robert Martins Santos
PREGOEIRO - Sescoop/MG
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ANEXO |

TERMO DE REFERENCIA
ESPECIFICACOES DOS SERVICOS

OBJETO:

Contratacdo de empresa especializada em fornecimento de solucdo de firewall, baseado em
tecnologia (UTM) do inglés Unified Threat Management (Gerenciamento Unificado de
Ameacas) com alta disponibilidade em formato appliance (dispositivo de hardware separado e
discreto, selado, com software integrado e do mesmo fabricante do hardware), com
implantacdo, suporte e garantia com o intuito de disponibilizar protecao digital a rede I6gica do
SESCOOP/MG

JUSTIFICATIVA

A solucado proposta visa atender a necessidade de seguranca com 0 consequente controle e
bloqueio de permissdes, seja indesejado ou n&o, que permita a mitigacdo de riscos, para a
manutencdo da disponibilidade e integridade das informacdes disponiveis na rede local de
forma a estar aderente & Norma de Procedimento Interna de Seguranca da Informacdo do
SESCOOP/MG.

Consideramos que as corporacdes que fazem uso ou oferecem servigcos por meio da Internet,
redes parceiras ou por qualquer outro tipo de conexdo, que interajam seus ambientes internos
aos externos, devem ter extrema preocupag¢do com esses canais de comunicacao, pois além
do beneficio de permitir conectividade, também representam, em contrapartida, risco potencial
para acessos néo autorizados e maliciosos.

Para que seja possivel manter o adequado nivel de seguranca em seus ambientes e, assim
preservar os ativos corporativos (hardware, software e dados), de modo a garantir a
integridade, confidencialidade e seguranca das informacBes institucionais, torna-se
imprescindivel a adocdo de solugcbes estratégicas que minimizem oS riscos e evitem
ocorréncias de prejuizos técnicos e financeiros e ndo afetem a credibilidade institucional.

Nesse sentido, o emprego de solucBes de Firewall possibilita que o trafego de dados seja
monitorado e controlado, a ponto de permitir o estabelecimento de um Unico canal de entrada e
saida entre esses ambientes e permita a prote¢cdo preventiva da rede local. A arquitetura da
solucdo proposta esta focada nas melhores praticas de seguranca e melhores ferramentas
disponiveis no mercado para a seguranca de ambientes corporativos, além dos beneficios
inerentes aos Novos equipamentos.
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ESPECIFICACAO TECNICA DA SOLUCAO

Lote ltem Descrigcdo Quantidade

Appliances de Seguranca
Incluindo Licencas de
Item 1 Seguranca e alta 2
disponibilidade do
appliance completo.

Lote Unico Software de
Item 2 gerenciamento 1
centralizado
ltem 3 _ Mao dNe obra para 1
instalacdo da solucéo
1 Item 1 - Appliances de Seguranca Incluindo Licen c¢as de Seguranca e alta

disponibilidade do appliance completo.

11

111
1.1.2

113

1.14
1.15
116
1.1.7
1.1.8
1.1.9

Especificacbes de Performance e hardware

Performance de Firewall Stateful Packet Inspection igual ou superior a 3 (trés) Gbps;

Performance de todos os servi¢os ativos UTM (Protecdo Anti-Malware e Antivirus, IDS,
IPS e Controle de Aplicagéo) devera ser de 600 (seiscentos) Mbps ou superior. Caso o
fornecedor ndo possa comprovar este item em documentacbes publicas, deve ser
comprovado através de testes em bancada com gerador de pacotes (custos destes
testes pagos pela CONTRATADA).

Perfomance de Inspecgéo (decriptografia e criptografia) de trafego criptografado (SSL) de
no minimo 250 (duzentos e cinquenta) Mbps, os throughputs devem ser comprovados
por documento de dominio publico do fabricante. Caso o fornecedor ndo possa
comprovar este item em documentagdes publicas, deve ser comprovado através de
testes em bancada com gerador de pacotes (custos destes testes pagos pela
CONTRATADA). N&o serdo aceitos declaracBes ou cartas de fabricantes para
atendimento a este item;

Performance de IPS de 1400 (mil e quatrocentos) Mbps ou superior;

Suporte a, no minimo, 1.000.000 (um milh&o) de conexdes do tipo SPI simultaneas

Suporte a, no minimo, 500 (quinhentos mil) conexdes do tipo DPI simultaneas;

Suporte a, no minimo, 14.000 (quatorze mil) novas conexdes por segundo;

Disco de armazenamento de no minimo 16 Gb;

Deve ser fornecido com fonte de alimentacdo redundante com chaveamento automatico
de 100-240 VAC

1.1.10 Deveréa possuir pelo menos 12(doze) interfaces de rede 10/100/1000 base-TX. Todas

as interfaces devem possuir mecanismo de autosense e selecdo de modo half/full
duplex. A selecdo da velocidade e duplex deve ser realizada obrigatoriamente através
da interface grafica de gerenciamento. As interfaces devem suportar as seguintes
atribuicoes:
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1.1.10.1 Segmento WAN , ou externo.

1.1.10.2 Segmento WAN, secundario com possibilidade de ativacdo de recurso para
redundancia de WAN com balanceamento de carga e WAN Failover por aplicacdo. O
equipamento devera suportar no minimo balanceamento de 4 links utilizando
diferentes métricas pré-definidas pelo sistema e configuraveis pelo administrador.

1.1.10.3 Segmento LAN ou rede interna.

1.1.10.4 Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada)

1.1.10.5 Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento
em alta disponibilidade

1.1.10.6 Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado,

com controle e configuragédo destes dispositivos.

1.1.11 01 (uma) interface do tipo console ou similar;

1.1.12 01 (uma) interface de rede dedicada para gerenciamento;

1.1.13 A VPN SSL deve ser licenciada para, no minimo, 2(dois) usuarios simultaneos. O
mesmo equipamento devera suportar crescimento futuro para no minimo, 300
(trezentos) usuarios simultaneos, com aquisicéo de licenca futura;

1.1.14 Suportar 1000 (mil) taneis de VPN IPSEC simultaneos;

1.1.15 Suportar, no minimo, 1500 (mil e quinhentos) Mbps de throughput de VPN IPSEC,;

1.1.16 O fornecimento dos produtos e seus licenciamentos devem ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovada através
de carta de reconhecimento assinada pelo representante legal do fabricante no Brasil.

1.1.17 N&o serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos valores
de performance solicitados;

1.1.18 Na data da proposta, nenhum dos modelos ofertados poderédo estar listados no site do
fabricante em listas de end-of-life e/ou end-of-sale ou situacdo semelhante.

1.2 CARACTERISTICAS GERAIS

1.2.1 Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a
necessidade de composicdo de um ou mais produtos;

1.2.2 A plataforma deve ser otimizada para analise de contetudo de aplica¢cdes em camada 7;

1.2.3 O hardware e software que executem as funcionalidades de protecdo de rede devem
ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema
operacional de uso genérico;

1.2.4 O equipamento deverd ser baseado em hardware desenvolvido com est finalidade, ou
seja, ndo sendo aceita solucbes baseadas em plataforma PC ou equivalente;

1.25 Nao serdo permitidas solucbes baseadas em sistemas operacionais
abertos(OpenSource) como Free BSD, Debian ou mesmo Linux;

1.2.6 Todo o ambiente devera ser gerenciado através de uma Unica interface sem a
necessidade de produtos de terceiros para compor a solucéo;

1.2.7 Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracdo de equipamentos distintos;
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1.2.8 A solucdo deveréa suportar monitoramento através de SNMP v2 e v3;

1.2.9 Deve oferecer as funcionalidades de backup/restore tanto da configuragdo quanto do
firmware/sistema operacional através da interface grafica, assim como permitir ao
administrador agendar procedimentos de backups da configuragdo em determinado dia
e hora. O appliance deve armazenar no minimo 02 (duas) versdes distintas do sistema
operacional, sendo possivel escolher qual versdo serd inicializada de backups da
configuracdo em determinado dia e hora,

1.2.10 Suporte a definicdo de VLAN no firewall, conforme padrdo IEEE 802.1q e ser possivel
criar sub-interfaces légicas associadas a VLANs e estabelecer regras de filtragem
(Stateful Firewall) entre elas;

1.2.11 A solucdo deve suportar configuracdo de link-aggregation de interfaces suportando o
protocolo 802.3ad para aumento de throughput;

1.2.12 A solucdo deve suportar configuracdo de port-redundacy de interfaces para a alta
disponibilidade de interfaces;

1.2.13 Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea
mediante o uso de suas interfaces fisicas nos seguintes modos:

1.2.13.1 Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.2.13.2 Modo sniffer, para inspecéo via porta espelhada do tréfego de dados da rede;

1.2.13.3 Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicacao;

1.2.13.4 Modo Camada — 3 (L3), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicacdo operando como default gateway das redes
protegidas;

1.2.13.5 Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

1.2.14 Possuir DHCP Server interno;
1.2.15 Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre diferentes
interfaces e zonas de seguranca como DHCP Relay, suportando os protocolos e

portas:
1.2.15.1 Time service—UDP porta 37
1.2.15.2 DNS—UDP porta 53
1.2.15.3 DHCP—UDP portas 67 e 68
1.2.154 Net-Bios DNS—UDP porta 137
1.2.155 Net-Bios Datagram—UDP porta 138
1.2.15.6 Wake On LAN—UDP porta7 e 9
1.2.15.7 MDNS—UDP porta 5353
1.2.15.8 Suporte a Jumbo Frames;
1.2.15.9 Implementar sub-interfaces ethernet logicas;

1.2.15.10 Deve suportar os seguintes tipos de NAT:
1.2.15.11 Nat dindmico (Many-to-1);

1.2.15.12 Nat dindmico (Many-to-Many);

1.2.15.13 Nat estatico (1-to-1);
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1.2.15.14 NAT estéatico (Many-to-Many);
1.2.15.15 Nat estatico bidirecional 1-to-1;
1.2.15.16 Traducao de porta (PAT);
1.2.15.17 NAT de origem;

1.2.15.18 NAT de destino;

1.2.16
1.2.17
1.2.18

1.2.19

1.2.20

1221
1.2.22

1.2.23
1.2.24
1.2.25
1.2.26
1.2.27

Suportar NAT de origem e NAT de destino simultaneamente.

Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing) ;
Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para
tanto o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP distintos,
com a configuracdo do tempo do intervalo de pesquisa;

Possuir gerenciamento de trafego de entrada ou saida, por servicos, enderecos IP e
regra de firewall, permitindo definir banda minima garantida e méxima permitida em
porcentagem (%) para cada regra definida.

Implementar 802.1p e classe de servicos CoS (Class of Service) de DSCP
(Differentiated Services Code Points);

Permitir remarcacao de pacotes utilizando TOS e/ou DSCP;

Suporte a policy based routing (PBR), com a capacidade de roteamento por enderego
de origem, endereco de destino, servico, interface ou todas as opg¢des simultaneas.
Suporte ao protocolo de roteamento multicast (PIM-SM);

Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

Suportar Equal Cost Multi-Path (ECMP)  ;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3, RIPNng);

1.2.28 A solucéo deve suportar integralmente o padrdo IPv6, assim como criagdo de regras

1.2.29

1.2.30
1.2.31

1.2.32

1.2.33

1.2.34

com objetos que utilizem enderecos IPv4 e IPv6;

Deve suportar no minimo as seguintes funcionalidades ou protocolos para o padrao de
enderecamento IPv6: Tunel 6 to 4, regras de acesso, objetos de endereco, limitador de
conexdes IPv6, monitor de conexdes, DHCP, gerenciamento HTTPS via IPv6, NAT
IPv6, protecdo contra ataques to tipo IP Spoofing para IPv6, captura de pacotes IPv6,
interface VLAN com endereco IPv6, VPN SSL com o uso do IPv6, controle de URL,
Anti-Malware e antivirus, controle de aplicacdo, IPS, IKEv2, ICMP6, SNMP, alta
disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC 2460 IPv6 specification,
RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;

Possui suporte a log via syslog;

Possuir mecanismo para possibilitar a aplicacdo de correcbes e atualizacGes para o
firewall remotamente através da interface gréfica,;

Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessbes UDP que
se encontrem ativas atraves do firewall.

Permitir a geracao de gréficos em tempo real, representando os servigos mais utilizados
e as maquinas mais acessadas em um dado momento;

Permitir a visualizagcdo de estatisticas do uso de CPU do appliance o através da
interface gréfica remota em tempo real.
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1.3

Alta Disponibilidade

1.3.1 A solucdo devera ser entregue operando em alta disponibilidade no modo
Ativo/Standby, com as implementacdes de Failover;

1.3.2 Na&o serdo permitidas solu¢des de cluster (HA) que facam com que o equipamento (S)
reinicie apos qualquer modificacdo de pardmetro/configuracdo seja realizada pelo
administrador;

1.3.3 O recurso de Alta Disponibilidade devera ser suportado em modo Bridge;

1.3.4 A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces dos
membros do cluster;

1.3.5 A solucéo deve operar em alta disponibilidade implementando monitoramento l6gico de
um host na rede, para verificar a existéncia de problemas I6gicos na rede e possibilitar
failover;

1.3.6 A solucdo deve permitir o uso de endereco MAC virtual para evitar problemas de
expiracéo de tabela ARP em caso de Failover;

1.3.7 A solucdo deve possibilitar a sincronizacdo de todas as configuracdes realizadas na
caixa principal do cluster, incluindo, mas néo limitado a objetos, regras, rotas, VPNs e
politicas de seguranca;

1.3.8 A solucdo deve permitir visualizar no equipamento principal, o status da comunicacéo
entre os pares do cluster, status de sincronizagdo das configuracdes, status atual
equipamento backup.

1.4 VPN

1.4.1 Criptografia 3DES, AES 128 e AES 256;

1.4.2 Autenticacdo com MD5, SHA-1, SHA-256 e SHA-384;

1.4.3 Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits;

1.4.4 Algoritmo Internet Key Exchange (IKE);

1.4.5 Autenticacao via certificado IKE PKI;

1.4.6 Deve possuir interoperabilidade com outros fabricantes de acordo com o padréo IPSEC
através de RFC's;

1.4.7 A solucdo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone,
Android com suporte a cliente L2TP;

1.4.8 Solucéo deve suportar VPNs baseadas em politicas e VPNs baseadas em roteamento
estatico e dinamico;

1.4.9 Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servicos. A rota poderd prover aos usuérios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC;

1.4.10 Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que
utilizam IP publicos dindmicos;

1.4.11 Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de

gueda do circuito primario;
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1.4.12 Permitir que seja criado politicas de roteamentos estéticos utilizando IPs de origem,
destino, servicos e a propria VPN como parte encaminhadora deste trafego sendo este
visto pela regra de roteamento, como uma interface simples de rede para
encaminhamento do tréfego;

1.4.13 Suportar a criacao de tuneis IP sobre IP (IPSEC Tunel), de modo a possibilitar que duas
redes com endereco invalido possam se comunicar atravées da Internet;

1.5 Autenticacdo

1.5.1 Permitir a utilizacdo de LDAP, AD e RADIUS;

1.5.2 Permitir o cadastro manual dos usuarios e grupos diretamente na interface de geréncia
remota do Firewall, caso onde se dispensa um autenticador remoto para 0 mesmo;

1.5.3 Suporte a uma rede com multiplos dominios, possibilitando a integragdo em um
ambiente onde existam dominios diferentes e totalmente segregados.

1.5.4 Permitir a integracdo com qualquer autoridade certificadora emissora de certificados
X509 que seguir 0 padrédo de PKI descrito na RFC 2459, inclusive verificando as CRLs
emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente
pelo firewall via protocolos HTTP e LDAP;

1.5.5 Permitir o controle de acesso por usuério, para plataformas Windows Me, NT, 2000,
2000, XP, Windows 7 , Windows 8 e Windows 10 de forma transparente, para todos os
servi¢os suportados, de forma que ao efetuar o logon na rede, um determinado usuério
tenha seu perfil de acesso automaticamente configurado;

1.5.6 Permitir a restricdo de atribuicdo de perfil de acesso a um usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando.

1.5.7 Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticacéo atual que pode ser de LDAP ou AD; o perfil de
cada usuario devera ser obtido automaticamente através de regras no Firewall DPI
(Deep Packet Inspection) sem a necessidade de uma nova autenticacdo como por
exemplo, para os servicos de navegacdo a Internet atuando assim de forma toda
transparente ao usuario. Servicos como HTTP, HTTPS devem apenas consultar uma
base de dados de usuarios e grupos de servidores 2008/2012 com AD;

1.6 IPS

1.6.1 Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
moédulo de IPS integrados no préprio appliance de firewall, onde sua console de
geréncia devera residir na mesma console centralizada dos appliances de seguranca,
com suporte a pelo menos 3.000 assinaturas;

1.6.2 A solucado de IPS devera possuir 0s seguintes mecanismos de detec¢do: assinaturas e
trabalhar em conjunto com o controle de aplicacoes;

1.6.3 A solucédo de IPS deve fazer a inspecdo de todo o pacote, independentemente do
tamanho;
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164
1.6.5
1.6.6
1.6.7
1.6.8
1.6.9
1.6.10

1.6.11

1.6.12
1.6.13

1.6.14

1.6.15

1.6.16

1.6.17

1.6.18
1.6.19

1.6.20

1.6.21

1.6.22

1.6.23

1.6.24
1.6.25

1.6.26

A solucdo de IPS deve fazer a inspecdo de todo o trafego de forma bidirecional,
analisando qualquer tamanho de pacote sem degradar a performance do equipamento
solicitada neste edital;

Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

O mecanismo de inspecdo deve receber e implementar em tempo real atualizacbes
para os ataques emergentes sem a hecessidade de reiniciar o appliance;

Para cada protecdo de seguranca, deve ser possivel consultar informacdes no site do
fabricante.

A ferramenta de log deve possuir a capacidade de criar uma regra de excec¢éo a partir
do log visualizado na geréncia centralizada;

As regras de excecao devem possuir: origem, destino e servico;

A solugéo deve ser capaz de inspecionar trafego HTTPS.

Devera possuir capacidade de analise de trdfego para a deteccdo e bloqueio de
anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;
Deteccédo de anomalias;

A solucéo de IPS deve possuir politica capaz de definir o modo de operacédo (blogueio
ou deteccao);

O modulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de
SMTP, Web e DNS;

O mecanismo de inspecdo deve receber e implementar em tempo real atualizactes de
novas assinaturas sem a necessidade de reiniciar o appliance;

Para cada protecdo, ou para todas as protecdes suportadas, deve incluir a opcao de
adicionar excecdes baseado na origem e destino;

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e
aplicacéo, protegendo pelo menos os seguintes servigos: Aplicagdes web, servicos de
e-mail, DNS, FTP, SQL Injection, ataques a sistemas operacionais e VOIP;

Deve incluir protecdo contra worms;

Deve incluir uma tela de visualizacdo situacional a fim de monitorar graficamente a
quantidade de alertas de diferentes severidades e a evolucdo ao logo do tempo
dispondo o sumario quantitativo das ameacas analisadas.

A solucao deve possuir esquema de atualizacdo de assinaturas através de um click;
Atualizacdo de modo offline, onde poder ser baixado na base do fabricante e
posteriormente fazer o upload do arquivo na solucéo;

A solucdo deve suportar importar certificados de servidor para inspe¢fes de trafego
seguro HTTP (HTTPS) de entrada. Depois de importar esses certificados, a solugéo
deve permitir o IPS para Inspec¢éo segura HTTP(HTTPS);

A solucao devera ser capaz de inspecionar e proteger apenas hosts internos;

A solucao devera possuir protecdes para sistemas SCADA;

Solucdo devera permitir que o administrador bloqueie facilmente o trdfego de entrada
e/ou saida com base em paises, sem a necessidade de gerir manualmente os ranges
de enderecos IP dos paises que deseja bloquear.

Possibilitar operacdo em modo de detecgao baseado em base de assinaturas SNORT.

1.7 Controle de Aplicactes
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1.7.1 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacbes, independente de porta e protocolo, com as seguintes funcionalidades
abaixo:

1.7.1.1 Deve ser possivel a liberacdo e blogueio de aplicacbes sem a necessidade de

liberacdo de portas e protocolos.

1.7.1.2 Capacidade para realizar filtragens/inspe¢des dentro de portas TCP conhecidas por
exemplo porta 80 http, buscando por aplicagbes que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers

1.7.1.3 Controlar o uso dos servicos de Instant Messengers como MSN, YAHOO, Google Talk,
ICQ, WhatsApp, de acordo com o perfil de cada usuario ou grupo de usuarios, de modo
a definir, para cada perfil, se ele pode ou nao realizar download e/ou upload de
arquivos, limitar as extensbes dos arquivos que podem ser enviados/recebidos e
permissfées e bloqueio de sua utilizacdo baseados em horérios pré-determinados pelo
administrador sera obrigatorio para este item.

1.7.1.4 Devera controlar software FreeProxy tais como ToR, Ultrasurf, Freegate,etc.

1.7.2 Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e

destino;

1.7.3 Atualizar a base de assinaturas de aplicacBes automaticamente;

1.7.4 Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no
IP de origem, usuérios e grupos do LDAP/AD;

1.7.5 A solucdo de controle de aplicacdo WEB deve criar regras granulares possibilitando
adicionar tipos de aplicacdo WEB e categorias por regra, sendo assim criando controle
granular de qualquer tipo de acesso nao permitido pela empresa;

1.7.6 Deve implementar multiplos métodos de identificacdo e classificacdo das aplicacoes,
por pelo menos checagem de assinaturas e protocolos;

1.7.7 Caso a solucdo ndo tenha assinaturas pré-definida na solugdo a mesma devera
possibilitar a criacdo ou importacdo de assinaturas personalizadas para os seguintes
tipos ou protocolos: HTTP, FTP, Email e extens&o de arquivos.

1.7.8 O administrador deve ser capaz de configurar quais comandos FTP s&o aceitos e quais
séo bloqueados a partir de comandos FTP pré-definidos;

1.7.9 Deve possibilitar que o controle de portas seja aplicado para todas as aplicacoes;

1.7.10 Devera possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, uTorrent,
etc.) possuindo granularidade de controle/politicas para os mesmos;

1.7.11 Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo
permitir o Facebook e bloquear chat;

1.7.12 Devera possibilitar a diferenciagdo de aplicagdes Proxies possuindo granularidade de
controle/politicas para 0s mesmos;

1.7.13 Deve ser possivel a criacdo de grupos estaticos de aplicagdes e grupos dindmicos de
aplicacdes baseados em caracteristicas das aplicagdes como:
1.7.13.1 Nivel de risco da aplicacdo.
1.7.13.2 Categoria de aplicacoes.

1.8 Filtro de URL
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18.1

1.8.2

1.8.3

184
1.8.5

1.8.6

1.8.7

1.8.8

1.8.9
1.8.10

1.8.11
1.8.12
1.8.13

1.8.14

1.8.15

1.8.16
1.8.17

1.8.18
1.8.19
1.8.20
1.8.21

1.8.22

Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente, deve
ser incluido um mdédulo de filtro de URL integrado no firewall;

Possuir base contendo no minimo 20 milhdes de sites internet web ja registrados e
classificados com atualizacdo automatica;

Implementar filtro de conteddo transparente para o protocolo HTTP, de forma a
dispensar a configuragdo dos browsers das maquinas clientes;

A plataforma de protecédo deve possuir as seguintes funcionalidades de filtro de URL:
Permitir a criacdo de listas personalizadas de URLs permitidas e bloqueadas (lista
branca e lista negra);

Permitir especificar politica por tempo, ou seja, a definicho de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por usuéarios, grupos de usuarios, IPs, redes e
grupos de redes;

O mecanismo de Controle de aplicagdo Web/URL deve apresentar contagem de
utilizacdo de regra de acordo com a utilizagc&o (hit count);

Devera permitir criar politica de confirmacéo de acesso

Deve possibilitar a inspecao de trafego HTTPS (Inbound/Outbound), sendo que para a
opcdo de Outbound ndo sera necesséario efetuar o "man-inthe-middle", ou seja, a
solugdo devera prover mecanismo que ird analisar a conexao HTTPS para verificar se a
URL solicitada est4d na lista de permissdes de acesso, de acordo com a politica
configurada;

O administrador podera adicionar filtros por palavra-chave de modo especifico;

Devera permitir o bloqueio Web através de senha pré-configurada pelo administrador
Deverd permitir o controle, sem instalagédo de cliente de software, em equipamentos que
solicitem saida a internet para que, antes de iniciar a navegacédo, expanda-se um portal
de autenticacao residente no firewall (Captive Portal);

A solucédo deve fornecer um mecanismo para solicitagcdo de categorizagdo de URL caso
esta ndo esteja categorizada ou categorizada incorretamente;

Suportar recurso de autenticagdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticagéo atual que pode ser de LDAP ou AD; o perfil de
cada usuario deverda ser obtido automaticamente para o controle das politicas de Filtro
de Contetido sem a necessidade de uma nova autenticacao.

Suportar a criacéo de politicas baseadas no controle por URL e categoria de URL;
Suportar base ou cache de URLSs local no appliance ou possibilitar a replicacdo da base
de conhecimento de URLs do fabricante via instalacdo de maquina virtual, a
infraestrutura da maquina virtual (VM) para uso desse recurso serd fornecida pelo
CONTRATANTE, evitando delay de comunicagao/validacdo das URLS;

Possuir pelo menos 50 categorias de URLS;

Suporta a criacdo de categorias de URLs customizadas;

Suporta a exclusdo de URLs do bloqueio, por categoria,;

Devera possibilitar a categorizacdo ou recategorizacdo de URL caso ndo esteja
categorizada ou categorizada incorretamente;

A solucdo deverd permitir um mecanismo que permita sobrescrever as categorias de
URL;
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1.8.23 Permite a customizacdo de pagina de bloqueio.

1.9 Protecdo Contra Virus e Bot-Nets

1.9.1 Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e

destino;

1.9.2 Deve possuir médulo de antivirus e antibot integrado no proprio appliance de
seguranca;

1.9.3 A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante sendo esta
responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas.

1.9.4 Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
gualgquer outro mecanismo de redirecionamento de trafego;

1.9.5 Implementar funcionalidade de deteccao e blogueio de callbacks;

1.9.6 A solugéo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal

da rede;
1.9.7 A solucdo Antibot deve possuir mecanismo de deteccdo que inclui, reputacdo de
endereco IP;

1.9.8 Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

1.9.9 Implementar interface CLI segura através do protocolo SSH;

1.9.10 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para o0s seguintes protocolos: HTTP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream;

1.9.11 A solucao deve permitir criar regras de exce¢ao de acordo com a protecao;

1.9.12 Deve possuir visualizacdo na prépria interface de gerenciamento referente aos top
incidentes através de hosts ou incidentes referentes a incidentes de virus e Bots;

1.9.13 Permitir o blogueio de malwares (virus, worms, spyware e etc);

1.9.14 A solucéo deve ser capaz de proteger contra ataques para DNS;

1.9.15 A solucdo deverd ser gerenciada a partir de uma console centralizada com politicas
granulares;

1.9.16 A solucéo deve ser capaz de prevenir acesso a websites maliciosos;

1.9.17 A solucdo deve ser capaz de realizar inspecéo de trafego SSL e SSH;

1.9.18 A solugéo deverd receber atualiza¢cdes de um servi¢co baseado em cloud;

1.9.19 A solucao devera ser capaz de bloguear a entrada de arquivos maliciosos;

1.9.20 A solugcdo Antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS;

1.9.21 A solucéo deve suportar funcionalidade de GeolP, ou seja, a capacidade de identificar,
isolar e controlar trafego baseado na localizagdo (origem e/ou destino), incluindo a
capacidade de configuracdo de listas customizadas para esta mesma finalidade.
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1.10 Protecdo Contra-Ataques Avancados

1.10.1 A solucao devera prover as funcionalidades de inspecao de trafego de entrada e saida
de malwares ndo conhecidos ou do tipo APT com filtro de ameagas avancadas e
andlise de execucdo em tempo real, e inspec¢éo de trafego de saida de callbacks;

1.10.2 Suportar os protocolos HTTP assim como inspecéo de trafego criptografado através de
HTTPS e TLS;

1.10.3 A solucao deve ser capaz de inspecionar o trafego criptografado SSL e SSH;

1.10.4 Identificar e bloquear a existéncia de malware em comunica¢cfes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

1.10.5 Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

1.10.6 Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracdao em arquivos no formato PDF, sendo que a solucdo deve inspecionar arquivo
PDF com até 10Mb;

1.10.7 Implementar a analise de arquivos maliciosos em ambiente controlado com, ho minimo,
sistema operacional Windows XP, Windows 7, Windows 10, MacOS, Android, Linux;

1.10.8 Conter ameacas de dia zero permitindo ao usuario final o recebimento de arquivos livres
de malware;

1.10.9 A tecnologia de méaquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso
sem utilizagdo de assinaturas;

1.10.10 A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde
seja responsavel em atualizar toda a base de seguranca do appliance através de
assinaturas.

1.10.11 Implementar a visualizacdo dos resultados das analises de malwares de dia zero
nos diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

1.10.12 Implementar modo de configuracao totalmente transparente para o usuario final
e usuarios externos, sem a necessidade de configuragdo de proxies, rotas estéticas e
qualquer outro mecanismo de redirecionamento de trafego;

1.10.13 Conter ameacas avancadas de dia zero;

1.10.14 Toda analise deverd ser realizada de forma automatizada sem a necessidade de
criacdo de regras especificas e/ou interacdo de um operador;

1.10.15 Implementar mecanismo do tipo mdultiplas fases para verificagdo de malware
e/ou cbdigos maliciosos;

1.10.16 Toda a analise e bloqueio de malwares e/ou codigos maliciosos deve ocorrer em
tempo real. N&o serdo aceitas solugdes que apenas detectam o malware e/ou codigos
maliciosos;

1.10.17 Suportar a analise de arquivos do pacote office (.doc, .docx, .xlIs, .xlIsx, .ppt,
.pptx) e Android APKs no ambiente controlado;

1.10.18 Implementar a analise de arquivos executaveis, DLLs, ZIP e criptografados em

SSL no ambiente controlado;
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1.10.19 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
FTP, IMAP e CIFS;

1.10.20 Conter ameacas de dia zero de forma transparente para o usuario final;

1.10.21 Conter ameacas de dia zero através de tecnologias em nivel de emulacdo e
cédigo de registro;

1.10.22 Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

1.10.23 Conter ameacas de dia zero via trafego de internet;

1.10.24 Permitir a contencdo de ameacgas de dia zero sem a alteracédo da infraestrutura
de seguranca;

1.10.25 Conter ameacas de dia zero que possam burlar o sistema operacional emulado;

1.10.26 A solucéo deve permitir a criacdo de White list baseado no MD5 do arquivo;

1.10.27 Conter ameacas de dia zero antes da execucao e evasao de qualquer cédigo
malicioso;

1.10.28 Conter exploits avancados;

1.10.29 A analise “In Cloud” ou local deve prover informacfes sobre as acdes do

Malware na maquina infectada, informacgdes sobre quais aplicacdes sao utilizadas para
causar/propagar a infeccao, detectar aplicacées nao confiaveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs n&o
confiaveis utilizadas pelo novo Malware e prover Informacdes sobre o usuario infectado
(seu endereco IP e seu login de rede);

1.10.30 Suporte a submissdo manual de arquivos para analise através do servico de Sandbox.

1.11 Administracao

1.11.1 Suportar no minimo 20.000 usuarios autenticados com servicos ativos e identificados
passando por este dispositivo de seguranca em um unico dispositivo de segurancga.
Politicas baseadas por grupos de usuarios deverdo ser suportadas por este dispositivo.
Esta comprovacdo poderd ser exigida em testes sobe o ambiente de produgédo com o
fornecimento do produto para comprovacao deste e demais itens.

1.11.2 Permitir a criac@o de perfis de administracdo distintos, de forma a possibilitar a definicdo
de diversos administradores para o firewall, cada um responsavel por determinadas
tarefas da administracao;

1.11.3 Fornecer geréncia remota, com interface grafica nativa;

1.11.4 A interface grafica devera possuir assistentes para facilitar a configuracdo inicial e a
realizacdo das tarefas mais comuns na administracdo do firewall, incluindo a
configuracdo de VPN IPSECs, NAT, perfis de acesso e regras de filtragem;

1.11.5 Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) e sua
posterior restauragcdo remotamente, através da interface grafica, sem necessidade de
se reinicializar o sistema;

1.11.6 Possuir mecanismo para possibilitar a aplicacdo de correcbes e atualizacbes para o
firewall remotamente através da interface gréfica,;
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1.11.7 Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessbes UDP que
se encontrem ativas através do firewall e a remogdo de qualquer uma destas sessfes
ou conexoes;

1.11.8 Permitir a geracao de graficos em tempo real, representando os servigos mais utilizados
e as maquinas mais acessadas em um dado momento;

1.11.9 Permitir a visualizagdo de estatisticas do uso de CPU do firewall e trafego de rede em
todas as interfaces do Firewall através da interface grafica remota, em tempo real e em
forma tabular e gréfica;

1.11.10 Permitir a conexao simultdnea de varios administradores, sendo um deles com
poderes de alteracdo de configuracbes e o0s demais apenas de visualizacdo das
mesmas. Permitir que o segundo ao se conectar possa enviar uma mensagem ao
primeiro através da interface de administracao.

1.11.11 Possibilitar o registro de toda a comunicacao realizada através do firewall, e de
todas as tentativas de abertura de sessGes ou conexdes que forem recusadas pelo
mesmo;

1.11.12 Possuir interface orientada a linha de comando para a administracdo do firewall
a partir do console ou conex&o SSH sendo esta multiplas sessdes simultaneas.

1.11.13 Possuir mecanismo que permita inspecionar o trafego de rede em tempo real
(sniffer) via interface grafica, podendo opcionalmente exportar os dados visualizados
para arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo,
endereco IP origem e/ou destino e porta IP origem e/ou destino, usando uma linguagem
textual;

1.11.14 Permitir a visualizac&o do trafego de rede em tempo real tanto nas interfaces de
rede do Firewall quando nos pontos internos do mesmo: anterior e posterior a filtragem
de pacotes, onde o efeito do NAT (traducéo de enderecos) é eliminado;

1.11.15 Possuir sistema de respostas automaticas que possibilite alertar imediatamente
o administrador através de e-mails, janelas de alerta na interface grafica, execucéo de
programas e envio de Traps SNMP.

1.12 Relatorios

1.12.1 Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes
mais utilizadas, os usuarios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizagdo em
Kbps, URLs acessadas e ameacas identificadas;

1.12.2 Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com cruzamento de
informacfes, mostrados em formato HTML: maquinas acessadas X servicos
bloqueados, usuérios X URLs acessadas, usuérios X categorias Web bloqueadas (em
caso de utilizacao de um filtro de contetddo Web);

1.12.3 Possibilitar a geragdo de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML: méquinas mais acessadas, servicos mais utilizados, usuarios que mais
utilizaram servigcos, URLs mais visualizadas, ou categorias Web mais acessadas (em
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caso de existéncia de um filtro de conteido Web), maiores emissores e receptores de e-
mail;

1.12.4 Permitir o envio dos relatérios, através de email para usuarios pré-definidos;

1.12.5 Possuir relatérios pré-definidos na solugdo e permitir a criagdo de relatérios
customizados;

1.12.6 Possibilitar a geracdo dos relatérios sob demanda e através de agendamento diario,
semanal e mensal. No caso de agendamento, os relatérios deverdo ser publicados de
forma automatica

1.12.7 Disponibilizar download dos relatorios gerados.

1.13 Garantia Suporte e Licenciamento

1.13.1 O licenciamento para todos os servicos de Next Generation Firewall devera ser de
60(sessenta) meses.
1.13.2 A garantia devera ser de 60(sessenta) meses.
1.13.3 Deve contemplar suporte do Fabricante pelo periodo vigente. Com no minimo, as
seguintes caracteristicas:
1.13.3.1 O suporte do fabricante deve ter um sistema de abertura de chamados para
acompanhamento — funcionando no regime 8x5 com atendimento em lingua
portuguesa. Deve assegurar a utilizacdo de novas versdes de software da solucéo
sem Onus a Licitante, sempre que esta estiver disponivel a qualquer cliente;
1.13.3.2 Deve permitir o acesso a base de conhecimento da solugéo.

1.14 Conformidade

1.14.1 Deve ser comprovado que o fabricante da solucdo tem participagdo no MAPP da
Microsoft;

1.14.2 A tecnologia da solucdo deve possuir pelo menos uma certificacdo da ICSA Labs, ICSA
Firewall ou Antivirus;

1.14.3 O fabricante da solug¢do devera ser avaliado pela NSS Labs (Network Security Services)
no desempenho do Next Generation Firewall Comparative Analysis mais recente,
estando no “Security Value Map” acima de 95 % (noventa por cento) da avaliagdo de
seguranca efetiva;

1.14.4 No momento da entrega dos equipamentos a proponente vencedora devera fornecer
declaracdo do(s) fabricante(s), em papel timbrado com firma reconhecida, dos produtos
ofertados, declarando que a proponente possui credenciamento do mesmo para a
implantacao e suporte técnico de seus produtos;

1.14.5 Deve ser homologado pela ANATEL.

31



2.1

211

2.1.2

2.1.3

2.14

2.1.5
2.1.6
2.1.7

2.1.8
2.19

2.1.10

2.1.11

2.1.12

2.1.13

2.1.14

2.1.15

Lote 1 — Item 2 — Solugéo de Gerenciamento Centrali  zado

Caracteristicas Gerais

Poder4 ser composto de appliance ou maquina virtual Gnicos ou composicdo de
appliances ou maquinas virtuais ou solu¢cdo em nuvem, de forma a atender a todos os
requisitos solicitados sem perda de funcionalidade. Em caso de appliance o hardware
deve ser do mesmo fabricante do equipamento de firewall;

Além das opcdes de appliance e maquina virtual, a solucdo de gerenciamento
centralizado também deverd suportar ser instalada em equipamentos com sistema
operacional Windows 2012 Server ou superior;

Caso a solugdo entregue utilize virtualizagdo deverd ser compativel com Hyper-V,
VMware vSphere 5 ou superior;

Caso a solucéo seja fornecida em appliance, o armazenamento total em disco (SAS)
deverd ser de no minimo 2.25 TB de pelo menos 10000 RPM em operando em modo
RAID 5. Estes discos poderéo ainda ser substituidos pela contratante / contratada sem
a paralisagéo parcial ou total do sistema;

Caso seja fornecida em appliance, deve possuir no minimo 16 GB de memodria RAM,;
Caso seja fornecida em appliance, deve possuir no minimo uma interface de rede
10/100/1000 Mbps;

Permitir a criacdo de perfis de administracéo distintos, de forma a possibilitar a definicdo
de diversos administradores para o firewall, cada um responsavel por determinadas
tarefas da administracéo;

Fornecer geréncia remota, com interface grafica nativa;

Registrar em log de auditoria as a¢des dos usuarios administradores, registrando todas
as alteracOes realizadas em uma politica de seguranca, permitindo a identificacdo do
responsavel pela mudanca, o horario e a origem;

Permitir a criacdo de janela de mudanca podendo executar regras imediatamente ou
criar um agendamento;

A interface gréfica deverd possuir mecanismo que permita a geréncia remota de
multiplos firewalls sem a necessidade de se executar varias interfaces;

A interface gréfica devera possuir assistentes para facilitar a configuracao inicial e a
realizacdo das tarefas mais comuns na administracdo do firewall, incluindo a
configuracdo de VPNs, NAT, perfis de acesso e regras de filtragem;

Facilidade de busca com, no minimo, op¢éo de consulta por: enderecos IP especificos
ou parte deles, usuério de rede, eventos duplicados, eventos nado utilizados e
associacdo de eventos com regras;

Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) e sua
posterior restauracdo remotamente, através da interface grafica, sem necessidade de
se reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicacdo de correcbes e atualizagcbes para o
firewall remotamente através da interface grafica;
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2.1.16

2.1.17

2.1.18

2.1.19

2.1.20
2.1.21

2.1.22
2.1.23

2.1.24

2.1.25

Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessbes UDP que
se encontrem ativas através do firewall e a remog¢do de qualquer uma destas sessfes
ou conexoes;

A solucéo deve incluir uma opcéo de busca para poder consultar facilmente qualquer
objeto de rede configurado;

Permitir a geracéo de gréficos em tempo real, representando os servigos mais utilizados
e as maquinas mais acessadas em um dado momento;

Permitir a visualizacdo para cada firewall gerenciado de estatisticas do uso de CPU,
memoria e trafego de rede em todas as interfaces através da interface gréfica remota,
em tempo real e em forma tabular e gréfica;

Permitir a conexdo simultanea de varios administradores no modo de visualizacao;
Possibilitar a geragdo de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML e PDF: maquinas mais acessadas, servicos mais utilizados, usuarios que
mais utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas
(em caso de existéncia de um filtro de conteido Web), maiores emissores e receptores
de e-mail;

Suportar a distribuicdo automéatica de relatorios por e-mail;

Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com cruzamento de
informagbes, mostrados em formato HTML: maquinas acessadas X servicos
bloqueados, usuérios X URLs acessadas, usuérios X categorias Web bloqueadas (em
caso de utilizacao de um filtro de contetido Web);

Possibilitar a geracdo dos relatorios sob demanda e através de agendamento diario,
semanal e mensal. No caso de agendamento, os relatérios deverdo ser publicados de
forma automatica em pelo menos trés servidores web diferentes, através do protocolo
FTP;

Prover mecanismo de visualizagdo de eventos em tempo real das funcbes de
seguranga, com uma prévia sumarizacdo para facil visualizacdo de no minimo as
seguintes informacoes:

2.1.25.1 AplicagcBes mais utilizadas;

2.1.25.2 Usuarios com maior atividade;

2.1.25.3 Estatisticas de uso;

2.1.25.4 Ataques e eventos do IPS correlacionados com o Common Vulnerabilities and

Exposures (CVE);

2.1.25.5 Principais aplicacdes por taxa de transferéncia de bytes;
2.1.25.6 Principais hosts por numero de ameagas identificadas;

2.1.26

2.1.27
2.1.28

2.1.29

2.1.30

Deve possibilitar a integracdo com outras solucdes de SIEM de mercado (third-party
SIEM vendors);

Deve permitir a criacdo de relatérios personalizados;

Possibilitar o registro de toda a comunicacao realizada através do firewall, e de todas as
tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
Prover mecanismo de consulta as informacdes registradas integrado a interface de
administracéo;

Possibilitar a analise dos seus registros (log e/ou eventos) por pelo menos um programa
analisador de log disponivel no mercado;
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2.1.31 A interface gréfica de visualizagdo de logs deve possuir ferramenta de pesquisa que
permita criar um filtro através de operadores logicos (AND e OR) e coringas (* e ?),
facilitando assim a busca da informacéo.

2.2 Licenciaanexmento

2.2.1 A solucdo de gerenciamento centralizado deve estar licenciada para no minimo poder
gerenciar os appliances de seguranca referentes ao item 1 do Lote 1 deste termo.

2.2.2 O periodo de licenciamento serd de 05 (cinco) anos, onde a CONTRATANTE devera
receber os direitos de atualizacdo da solugéo contratada.

2.3  Suporte Técnico

2.3.1 A solugcdo de gerenciamento centralizado devera ser fornecida com suporte técnico
7x24 diretamente pelo fabricante pelo periodo de 5 anos, mesmo estando vigente o
suporte técnico da LICITANTE.

3 Lote 1 - Item 3 — M&o de obra para implantacdo da S olucao

3.1 Servicos de Implantagao
3.1.1 Deverdo ser fornecidos todos os servicos necessarios a implantacdo completa da
solucéo incluindo documentacéo, treinamento hands-on e acompanhamento de entrada
em producéo;
3.1.2 Os servi¢os, incluem, mas nao se limitam a:
3.1.2.1Instalagéo fisica dos appliances de seguranca;
3.1.2.2 Configuracdo da solucéo de gerenciamento centralizado;
3.1.2.3 Atualizacao de firmware dos appliances;
3.1.2.4 Aplicacéo de licengas;
3.1.2.5 Configuracdo das portas do appliance e sua interligacéo a rede;
3.1.2.6 Registro dos appliances na solug&o de gerenciamento centralizado;
3.1.2.7Configuracdo do appliance para utlizar os links wan disponiveis, incluindo
balanceamento de carga se necessario;
3.1.2.8 Configuragéo do cluster de alta disponibilidade em cada site;
3.1.2.9Integracao da solucdo ao Active Directory do contratante;
3.1.2.10 Configuracdo de seguranca avancadas: IPS, filtro de conteddo, antivirus, filtro de
aplicacbes e demais fun¢des de seguranca da solucéo;
3.1.2.11 Configuracéo de VPN IPSEC entre sites;
3.1.2.12 Configuracdo de autenticacdo de convidados externos para utilizacdo de acesso a
Internet (via wifi e/ou rede cabeada) com armazenamento de logs de conexdo e de
acesso.
3.1.2.13 Configuragdo de DMZ para servidores web;
3.1.2.14 Quaisquer outras configuracdes dos appliances fornecidos caso necessarias a
integracdo ao ambiente do CONTRATANTE;
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3.1.2.15 Testes de funcionamento;

3.1.2.16 Configuragéo de relatérios e agendamento de envio por email;

3.1.2.17 Acompanhamento de entrada em producao;

3.1.2.18 Criagao de documentacao detalhada das configuragdes efetuadas;

3.1.2.19 Treinamento hands-on com entrega de manual das principais funcdes da solucéo;

3.1.3

3.14

3.1.5

3.1.6

3.1.7

Apos o término da implantacdo da solucdo e aceite pelo CONTRATANTE a LICITANTE
vencedora deverd prestar suporte direto, utilizando for¢a prépria, por um periodo
minimo de 90(noventa) dias, visando atender o periodo de adaptacdo a solucdo onde
surgirdo duvidas e necessidades de ajustes por parte do CONTRATANTE;

A solucdo devera ser implantada por analista certificado pelo fabricante da solucéo
ofertada. Devera ser comprovado o vinculo empregaticio deste profissional com a
LICITANTE visando a garantia de qualidade de servico de implantagdo e suporte
durante o periodo de adaptacao;

Os servicos que puderem gerar algum tipo de impacto ao ambiente do CONTRATANTE
deverdo obrigatoriamente ser executados em horarios ndo comerciais e de acordo com
agendamento prévio;

Em até 10 dias apds a assinatura do contrato deverd ser criado cronograma prévio de
todas as acbes macro que serdo efetuadas durante o processo de implantacdo para
aprovagcdo do CONTRATANTE;

Apoés recebimento dos equipamentos e licencas todos os servicos de implantagdo
deverdo ser concluidos num periodo maximo de 30 (trinta) dias corridos, iniciando a
contagem assim que a CONTRATANTE der o aval para inicio do processo de
implementacao;

4  Local de Instalacao dos Appliances

4.1 Rua Ceara, 771 — Funcionarios — Belo Horizonte / MG
4.2 Rua Carandai, 335 — Funcionarios — Belo Horizonte / MG
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ANEXO I
MODELO DE CARTA PROPOSTA
Local e data
A Comissdo Permanente de Licitag&o

REF.: PROCESSO LICITATORIO — PREGAO PRESENCIAL N° 0 06/2019 — Contratag&o de
empresa especializada em fornecimento de solugéo de firewall, baseado em tecnologia
(UTM) do inglés Unified Threat Management (Gerencia mento Unificado de Ameacas)
com alta disponibilidade em formato appliance (disp ositivo de hardware separado e
discreto, selado, com software integrado e do mesmo fabricante do hardware), com
implantacdo, suporte e garantia com o intuito de di sponibilizar protecdo digital a rede
|6gica do SESCOOP/MG.

A (razdo social da empresa), inscrita no CNPJ sob o niamero , sediada
(ou domiciliada) na (endereco completo), aqui representada pelo sr.(a) , carteira de
identidade n° , CPF n° , tendo tomado conhecimento da licitacdo

PREGAO PRESENCIAL N° 006/2019, manifesta seu interesse em apresentar proposta e o faz
nas seguintes condicoes:

Item Descrigcéo Qtde | Valor Unitario Valor Total

Appliances de Seguranca Incluindo
01 Licencas de Seguranca e alta| 02
disponibilidade do appliance
completo. (licenca de suporte e
garantia 5 anos)

Item Descrigcéo Qtde | Valor Unitario Valor Total

Software de gerenciamento
02 centralizado (licenca de uso 5 anos) | 01

Item Descrigcéo Qtde | Valor Unitario Valor Total

M&o de obra para instalagdo da
03 solucéo 01

VALOR TOTAL GLOBAL PARA JULGAMENTO E LANCES VERBAIS :R$ (item 01 +
item 02 + item 03)

DECLARACAO
- Que o preco por nos ofertado € completo e ja estdo inclusas todas as despesas necessarias

para cumprimento das obrigacdes, inclusive entrega, méo de obra e etc, conforme edital e
Termo de Referéncia — ANEXO I;
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- Nossa empresa se compromete a exercer suas atividades dentro dos preceitos legais, cumprir
as convencdes legais, ambientais e trabalhistas, ndo contratar mao de obra infantil, ndo adotar
praticas discriminatorias e zelar pela ética nas suas relagées.

- Informamos que tomamos conhecimento de todos os termos e condicdes do edital, bem como
de seus anexos e nao restando quaisquer dividas de nossa parte.

Informamos ainda que o Sr(a). , Ja qualificado (a) no preambulo, tem plenos poderes
para representar este proponente no processo PREGAO PRESENCIAL N° 006/2019, estando
apto para desistir do prazo recursal, agindo em nome desse proponente para todos os efeitos
legais.

(Assinatura do representante legal da empresa)
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ANEXO Il
MODELO DE PROCURACAO

Obs.: O Licitante devera apresentar no ato do Credenciamento documentacdo que comprove
totais poderes para participar do Pregéo Presencial n® 006/2019 do Sescoop/MG.

Por este Instrumento particular de Procuracdo, & (RAZAO SOCIAL DA EMPRESA), com sede
(ENDERECO COMPLETO DA MATRIZ) inscrita no CNPJ/MF sob n° 00.000.000/0000-00 e
Inscricdo Estadual sob n°® 0000000000, representada neste ato por seu (QUALIFICACAO DO
OUTORGANTE) Sr(a) XXXXXXXXXX, portador(a) da Cédula de Identidade RG n°® 0000000
SSP-XX e CPF n° 000.000.000-00, nomeia e constitui seu bastante Procurador o(a) Sr(a)
XXXXXXXXXX, portador(a) da Cédula de Identidade RG n° 0000000 SSP-XX e CPF n°
000.000.000-00, a quem confere amplos poderes para representar a (RAZAO SOCIAL DA
EMPRESA) perante ao Servigo Nacional de Aprendizagem do Cooperativismos e Minas Gerais
— Sescoop/MG, com poderes para tomar qualquer decisdo durante a Licitacdo, inclusive
apresentar Proposta e Declaracdo de Atendimento dos Requisitos de Habilitacdo em nome da
Outorgante, formular verbalmente novas Propostas de Precos na Etapa de Lances, desistir
expressamente da Intengdo de Interpor Recurso Administrativo, manifestar-se imediata e
motivadamente a Intencdo de Interpor Recurso Administrativo ao final da Sessao, Interpor
Recurso Administrativo, assinar a Ata da Sessdao, prestar todos os esclarecimentos solicitados
pelo Pregoeiro, enfim, praticar todos os demais Atos pertinentes ao Certame em nome da
Outorgante, inclusive assinar Contratos de Execucdo do Servico e demais compromissos. A
presente procuracdo € valida até o dia XX de XXXXXXXXXX de 20XX. Por ser verdade,
firmamos a presente declaragéo para que se produza os efeitos legais.

(PROCURACAO COM ASSINATURA COM FIRMA RECONHECIDA EM CARTORIO)

Local de data

(Assinatura do outorgante com poderes para este fim conforme
Contrato Social da empresa carimbo da Empresa)

Observacéo:

1. A Procuragdo devera vir acompanhada da documentagdo necessaria para
comprovacao da validade da mesma, ou seja, contrato social ou estatuto
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ANEXO IV
MODELO DE DECLARACAO DE PLENO ATENDIMENTO A HABILIT ACAO
Ao
Sescoop/MG

Prezados Senhores:

Pelo presente, declaramos para efeito do cumprimento ao estabelecido neste edital, sob
as penalidades cabiveis, que cumprimos plenamente aos requisitos da Proposta e dos
documentos de Habilitagdo, exigidos no Edital do Preg&o Presencial n® 006/2019.

Local e data

(Nome e assinatura do Representante Legal
Carimbo da Empresa)
Observacdes:

1. Este atestado (ou declaracdo) devera ser emitido em papel que identifique o 6rgéo (ou
empresa) emissor;

2. Este documento deveréa ser entregue ao pregoeiro no inicio da sesséo, antes da
abertura dos envelopes
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ANEXO V

MODELO DE ATESTADO DE CAPACIDADE TECNICA

Atestamos (ou declaramos) que a empresa , inscrita no CNPJ
(MF) n° , Inscricdo estadual n° ,
estabelecida no (a) prestou os servicos relativos a

Atestamos (ou declaramos), ainda, que 0s compromissos assumidos pela
empresa foram cumpridos satisfatoriamente, nada constando em nossos arquivos que a
desabone comercial ou tecnicamente.

Local e data

(Assinatura e carimbo do emissor)

Observacdes:

1. Este atestado (ou declaracdo) devera ser emitido em papel que identifique o 6rgéo (ou
empresa) emissor;

2. O atestado devera estar visado pelo respectivo érgao fiscalizador.
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ANEVO VI

MODELO DE DECLARACOES — EXIGENCIAS LEGAIS

EMpPresa .....coooeeeeeiiiiiiieeeeeeeee , Inscrita N0 CNPJ N®..oevvviiiieee, , por intermédio
de seu representante legal o0(a@) Sr.(a).......ccccoeveveveiiiiiiiiiinnnnns , portador(a) da Carteira de
Identidade N2........cccooevvvviennn, edoCPF N2 ..o, , DECLARA sob as penas da Lei :

a) ATENDIMENTO AO ART. 27, INCISO V da LEI 8666/93, acrescido pela Lei 9.854/99,

b)

gque ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de dezesseis anos;

DE INEXISTENCIA DE FATO IMPEDITIVO PARA A HABILITAC AO: que, até a
presente data inexiste(m) fato(s) impeditivo(s) para a sua habilitacdo, estando ciente da
obrigatoriedade de declarar ocorréncias posteriores;

DE CONHECIMENTO DO EDITAL: ter recebido todos os documentos e informacgoes,
conhecer e acatar as condi¢des para o cumprimento das obrigacfes objeto da licitacéo;

DE INEXISTENCIA DE IMPEDIMENTO PARA A PARTICIPACAO : que n&o incorre em
nenhum dos casos relacionados no item 4 do edital;

DE ELABORACAO INDEPENDENTE DE PROPOSTA : que a proposta apresentada foi
elaborada de maneira independente, que nao tentou influir na decisdo de qualquer outro
potencial participante desta licitacdo, e que com estes ou com outras pessoas nao
discutiu nem recebeu informacoes.

Local e data

(Assinatura do representante legal da empresa)
CARIMBO/CNPJ
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ANEXO VII
(MINUTA DO CONTRATO)

TIPO: CPS

N°: XX/2019

CONTRATO que entre si celebram o Servi¢co Nacional
de Aprendizagem do Cooperativismo de Minas
Gerais— SESCOOP/MG e a XXXXXXXXXXXXX

CLAUSULA PRIMEIRA: DAS PARTES

1.1. O SERVICO NACIONAL DE APRENDIZAGEM DO COOPERATIVISM O DE MINAS GERAIS,
SESCOOP/MG, denominado CONTRATANTE, com sede em Belo Horizonte/MG, na Rua Ceara, n° 771,
Bairro Funcionarios, CEP 30150-311, inscrito no CNPJ sob o n.° 07.064.534/0001-20, neste ato
representado por seu Presidente RONALDO SCUCATO, CPF n.2 XXXXX, C.I. M-XXXXX e por seu
superintendente ALEXANDRE GATTI LAGES, portador do CPF n® XXXXX e C.I. n® M XXXX, SSP/MG e

1.2, XXXXXXXXXXXXXXXXXX doravante denominada CONTRATANTE, com sede na Avenida
XXXXXX, n® XXX, Bairro XXXXX, CEP: XXXXXX, no Municipio de Belo Horizonte, no Estado de Minas
Gerais, inscrito no CNPJ n°® XXXXXXX, Inscricdo Estadual n® XXXXXXXXXX, representado por
XAXXXXXXXXXXXXXXXXXX, portador do CPF n® XXXXXXXXXXXXX e C.1. n® XXXXXXXXXXX.

CLAUSULA SEGUNDA: DA DOCUMENTAGAO
As partes acordam que passa a fazer parte deste CONTRATO, os seguintes documentos:

2.1 Edital Pregédo Presencial n° 006/2019 do SESCOOP/MG;
2.2 Proposta da CONTRATADA datada de XX/06/2019; e
2.3 Termo de Homologacéo e de Adjudicacdo, datado de XX/XX/2019.

CLAUSULA TERCEIRA: DO OBJETO

Constitui objeto deste CONTRATO, a prestacdo, pela CONTRATADA em fornecimento de solugcédo de
firewall, baseado em tecnologia (UTM) do inglés Unified Threat Management (Gerenciamento Unificado
de Ameacas) com alta disponibilidade em formato appliance (dispositivo de hardware separado e
discreto, selado, com software integrado e do mesmo fabricante do hardware), com implantacéo, suporte
e garantia com o intuito de disponibilizar protecéo digital a rede l6gica do SESCOOP/MG.

CLAUSULA QUARTA: DAS OBRIGACOES DAS PARTES
4.1. DO CONTRATANTE:

4.1.1. Acompanhar e supervisionar a execucdo do objeto deste CONTRATO, bem como
questionar eventualidades que desvirtuem o carater intrinseco dos mesmos.

4.1.2. Prestar as informacdes e 0s esclarecimentos que forem solicitados pela CONTRATADA

durante o prazo de vigéncia do Contrato.

4.1.3. Colaborar no que lhe couber e for possivel para o bom desempenho do objeto deste

CONTRATO.

4.1.4. Efetuar os pagamentos conforme Clausula 52 do presente contrato.

4.1.5. Rejeitar, no todo ou em parte, servicos ou fornecimentos executados em desacordo com o

CONTRATO.

4.2. DA CONTRATADA::
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ou

4.2.1. Executar o objeto do presente CONTRATO, nas condi¢cGes exigidas no Edital Pregéo
Presencial n°® 006/2019, inclusive o que consta nos anexos desta. Mantendo as condi¢cfes de
habilitacdo e qualificagéo técnica exigida no Edital Pregdo Presencial n® 006/2019 e observar as
diretrizes constantes neste CONTRATO.

4.2.2. Prestar servicos dentro dos parametros e rotinas estabelecidos, com observancia as
recomendacBes aceitas pela boa técnica de procedimentos, das normas e legislacdo que
regulamentam o objeto.

4.2.3. Manter os valores ofertados no Pregao Presencial n® 006/2019.

4.2.4. Manter absoluto sigilo sobre quaisquer informacdes de que venha a tomar conhecimento
ter acesso quando da execucédo do objeto do presente instrumento.

4.2.5. Atender, as solicitagdes do SESCOOP-MG, adotando todas as providéncias necessarias a
regularizacéo de faltas e irregularidades verificadas.

4.2.6. Os servigos de implantacao deverdo ser fornecidos com todos os servicos necessarios a
implantacdo completa da solugdo incluindo documentacdo, treinamento hands-on e
acompanhamento de entrada em producéo.

4.2.7. Os servicos, incluem, mas néo se limitam a:

Instalacéo fisica dos appliances de seguranca;

Configuracdo da solucao de gerenciamento centralizado;

Atualizagéo de firmware dos appliances;

Aplicacéo de licencgas;

Configuracdo das portas do appliance e sua interligacédo a rede;

Registro dos appliances na solucéo de gerenciamento centralizado;

Configuracdo do appliance para utilizar os links wan disponiveis, incluindo balanceamento de
carga se necessario;

Configuracédo do cluster de alta disponibilidade em cada site;

Integracao da solugcéo ao Active Directory do contratante;

Configuracdo de seguranga avancadas: IPS, filtro de conteudo, antivirus, filtro de aplicacdes e
demais fun¢des de seguranca da solucéo;

Configuracdo de VPN IPSEC entre sites;

Configuracdo de autenticacdo de convidados externos para utilizacdo de acesso a Internet (via
wifi e/ou rede cabeada) com armazenamento de logs de conex&o e de acesso.

Configuracdo de DMZ para servidores web;

Quaisquer outras configuracées dos appliances fornecidos caso necessarias a integracdo ao
ambiente do CONTRATANTE;

Testes de funcionamento;

Configuragédo de relatérios e agendamento de envio por email;

Acompanhamento de entrada em producéo;

Criacdo de documentacédo detalhada das configuracdes efetuadas;

Treinamento hands-on com entrega de manual das principais fun¢des da solucgéo;

4.2.8. A solugdo devera ser implantada por analista certificado pelo fabricante da solucao

ofertada. Devera ser comprovado o vinculo empregaticio deste profissional com a CONTRATADA
visando a garantia de qualidade de servico de implantacdo e suporte durante o periodo de
adaptacao;

4.2.9. Os servicos que puderem gerar algum tipo de impacto ao ambiente do CONTRATANTE
deverdo obrigatoriamente ser executados em horarios ndo comerciais e de acordo com
agendamento prévio;

4.2.10. Em até 10 dias ap0s a assinatura do contrato devera ser criado cronograma prévio de
todas as acdes macro que serdo efetuadas durante o processo de implantacdo para aprovacéo
do CONTRATANTE. Este prazo de 10 dias devera estar incluso no periodo maximo de 60 dias
previstos para fornecimento e implantagdo completa do ambiente;
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4.2.11. ApOs recebimento dos equipamentos e licencas todos os servigos de implantagdo
deveréo ser concluidos num periodo maximo de 30 (trinta) dias corridos, iniciando a contagem
assimquea CONTRATANTE der o aval para inicio do processo de implementacao;

CLAUSULA QUINTA: DO VALOR E DA FORMA DE PAGAMENTO

5.1. O valor global do contrato é de R$ XXX,00 (XXXXX reais), considerando para tal o valor de R$
XXXX, referente a Appliances de Seguranca Incluindo Licencas de Seguranca e alta disponibilidade do
appliance completo, o valor de R$XXX referente ao Software de gerenciamento centralizado e o valor de
R$XXX referente a méo de obra para instalacdo da solugdo; conforme Termo de Homologacéo e de
Adjudicacdo datado de XX/XX/2019 e proposta da CONTRATADA de XX/XX/2019;

5.2. O faturamento podera ocorrer imediatamente apos o fornecimento, sendo que o pagamento sera
efetuado mediante apresentacdo da Nota Fiscal / Fatura, devidamente aprovada pela Geréncia
Administrativa do Sescoop/MG, conforme tabela abaixo:

Data de entrega do Recibo Data de pagamento
Do dia 1° ao dia 10 do més Até o dia 20 do més
Do dia 11 ao dia 20 do més Até o dia 30 do més
Do dia 21 ao dia 30/31 do més Até o dia 10 do més subsequente

5.3. Para processar-se 0 pagamento, a licitante vencedora devera submeter ao Sescoop/MG a(s)
competente(s) nota(s) fiscal(is)/fatura(s);

5.4. Nenhum pagamento sera feito a CONTRATADA enquanto perdurar qualquer pendéncia contratual.

5.5. No caso de incorrecdo na(s) Nota(s) Fiscal(is), esta(s) sera(do) restituida(s) a Contratada para as
correcgbes solicitadas. O prazo de pagamento sera contado a partir da data da regularizagcao do servico
ou do documento fiscal, ndo respondendo o Sescoop/MG por quaisquer encargos resultantes de atrasos
na liquidacéo dos pagamentos correspondentes;

5.6. No caso de emissdo de Nota(s) Fiscal(is) na forma “eletrénica”, a licitante fica obrigada a enviar
juntamente com o documento o arquivo eletrbnico denominado “XML” para fins de conferéncia e
fechamento junto a receita estadual. A(s) Nota(s) Fiscal(is) ficara(ao) retida(s) para pagamento, até o
envio do presente arquivo;

5.7. A emisséo e envio das notas fiscais deverdo ocorrer até o dia 25 de cada més. Apls esta data, a
mesma devera ser emitida no 1° dia do més subsequente a prestacdo do servi¢co. Este procedimento se
faz necessario em virtude do prazo para recolhimento dos impostos. A emissao das notas fiscais no 1°
dia do més subsequente ao da prestacéo dos servicos realizados entre os dias 25 e 30/31, ndo sofrerdo
alteracdo na sua programacéo de pagamento, prevista para o dia 10.

5.8. O pagamento de taxas, impostos, licencas, emolumentos, demais tributos e encargos sociais que
incidam sobre os servi¢os contratados ser@o de exclusiva responsabilidade da CONTRATADA,;

CLAUSULA SEXTA: DA VIGENCIA E EXECUCAO DOS SERVICOS

6.1. O prazo de fornecimento e implantacdo completa do ambiente devera ser de até 60 (sessenta) dias,
ja inclusos neste prazo o periodo previsto no item 4.2.10.

6.2. Ap6s o término da implantagdo da solucdo e aceite pelo CONTRATANTE a CONTRATADA devera
prestar suporte direto, utilizando forga prépria, por um periodo minimo de 90 (noventa) dias, iniciando-se
na data de sua assinatura, podendo ser prorrogado sucessivamente, se do interesse das partes,
mediante termo aditivo, visando atender o periodo de adaptacdo a solugdo onde surgirdo duvidas e
necessidades de ajustes por parte do CONTRATANTE.
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6.3. O prazo de vigéncia, garantia e de suporte do fabricante sera de 60 (sessenta) meses.

CLAUSULA SETIMA: DO PESSOAL, RESPONSABILIDADE E ONU S FISCAIS

7.1. A CONTRATADA serd a Unica responsavel pelos seus empregados ou contratados para o
desempenho do objeto do presente, bem como por todas as exigéncias da legislacéo trabalhista e de
previdéncia social, ndo existindo entre seus empregados, contratados e/ou cooperados e o
CONTRATANTE nenhum vinculo empregaticio ou de qualquer outra natureza.

CLAUSULA OITAVA: DAS PENALIDADES

8.1. A inexecucdo total ou parcial injustificada, a execucdo deficiente, irregular ou inadequada do objeto
do presente contrato, assim como o descumprimento dos prazos e condi¢des estipulados e, sem
prejuizo das mesmas, implicardo nas penalidades abaixo mencionadas:

8.1.1. Adverténcia;

8.1.2. Cancelamento do contrato;

8.1.3. Multa por atraso de entrega dos servicos, no percentual de 0,5% (meio por cento) ao dia
referente a etapa em atraso, limitada a 10% (dez por cento) do valor total do CONTRATO;

8.1.4. Suspensdao temporaria do direito de participar em licitacdo e impedimento de contratar com
0 Sescoop/MG, por prazo de até 02 (dois) anos.

8.2. Ocorrendo a aplicacdo de multa, esta sera descontada sobre o valor da nota fiscal/fatura ou dos
créditos a que a empresa licitante vencedora fizer “jus”, no ato do pagamento, ou recolhidas diretamente
a tesouraria do CONTRATANTE, ou ainda, quando for o caso, cobrada judicialmente;

8.3. Para aplicacdo das penalidades aqui previstas, a CONTRATADA serd notificada para
apresentacéo de defesa prévia, no prazo de 05 (cinco) dias, contados da notificagéo.

8.4. As penalidades previstas sdo independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis, tal como a rescisédo contratual.

CLAUSULA NONA: DA RESCISAO

9.1. O ndo cumprimento pelas partes, das obrigag6es assumidas por este instrumento, importara em sua
rescisdo de pleno direito, independentemente de interpelacéo judicial.

9.2. O CONTRATANTE, a qualquer tempo, por questdes administrativas/financeiras, mediante aviso por
escrito com 30 (trinta) dias de antecedéncia, podera rescindir o presente CONTRATO, desde que efetue
todos os pagamentos a CONTRATADA, pelo fornecimento executado até aquela data.

CLAUSULA DECIMA: DA TOLERANCIA QUANTO AS DISPOSICOE S CONTRATUAIS E REMEDIOS
JURIDICOS

10.1. Nenhuma omisséo ou demora por parte do SESCOOP/MG em exercer qualquer direito ou remédio
juridico estabelecido neste CONTRATO ou previsto em Lei, devera operar ou se constituir em rentncia
do mesmo; e

10.2. Nenhum dispositivo ou direito contratual sera tido como renunciado pela SESCOOP/MG, a menos
gue essa renlncia seja feita por escrito.

CLAUSULA DECIMA PRIMEIRA — DO ACOMPANHAMENTO

11.1. Ao SESCOOP/MG ficara assegurado o direito de acompanhar a execucdo dos trabalhos
desenvolvidos pela CONTRATADA, assim como questionar quaisquer eventualidades que desvirtuem o
carater intrinseco do mesmo.
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11.2. Os servicos da CONTRATADA serdo acompanhados pelo funcionario XXXXXX, CPF: XXXXX, ou
na falta desta, por quem o SESCOOP/MG indicar para cumprir a funcao.

CLAUSULA DECIMA SEGUNDA: DA ESPECIFICACAO TECNICAD A SOLUCAO

Lote Item Descri¢cdo Quantidade
ltem 1 Appliances de Segurar)ga Incluindo. Licencas de 5
Lote Segurancga e alta disponibilidade do appliance completo.
Unico Item 2 Software de gerenciamento centralizado 1
Iltem 3 Mao de obra para instalacéo da solugao 1

12.1 Da Appliances de Seguranca Incluindo Licencas de Se guranca e alta disponibilidade do
appliance completo.

IPS
nao
de
em

cartas

12.1.1. Especificacdes de Performance e hardware:

12.1.1.1. Performance de Firewall Stateful Packet Inspection igual ou superior a 3 (trés) Gbps;
12.1.1.2.Performance de todos os servigos ativos UTM (Protecdo Anti-Malware e Antivirus, IDS,
e Controle de Aplicacdo) devera ser de 600 (seiscentos) Mbps ou superior. Caso o fornecedor
possa comprovar este item em documentac8es publicas, deve ser comprovado através de testes
em bancada com gerador de pacotes (custos destes testes pagos pela CONTRATADA).

12.1.1.3. Perfomance de Inspecédo (decriptografia e criptografia) de trafego criptografado (SSL)
no minimo 250 (duzentos e cinquenta) Mbps, os throughputs devem ser comprovados por
documento de dominio publico do fabricante. Caso o fornecedor ndo possa comprovar este item
documentacdes publicas, deve ser comprovado através de testes em bancada com gerador de
pacotes (custos destes testes pagos pela CONTRATADA). Nao serdo aceitos declaracdes ou
de fabricantes para atendimento a este item;

12.1.1.4. Performance de IPS de 1400 (mil e quatrocentos) Mbps ou superior;

12.1.1.5. Suporte a, no minimo, 1.000.000 (um milhdo) de conexdes do tipo SPI simultaneas;
12.1.1.6. Suporte a, no minimo, 500 (quinhentos mil) conexdes do tipo DPI simultaneas;

12.1.1.7. Suporte a, no minimo, 14.000 (quatorze mil) novas conexdes por segundo;

12.1.1.8. Disco de armazenamento de no minimo 16 Gb;

12.1.1.9. Deve ser fornecido com fonte de alimentacdo redundante com chaveamento

automatico de 100-240 VAC;

12.1.1.10. Devera possuir pelo menos 12(doze) interfaces de rede 10/100/1000 base-TX. Todas

as interfaces devem possuir mecanismo de autosense e selecdo de modo half/full duplex. A selecao
da velocidade e duplex deve ser realizada obrigatoriamente através da interface grafica de
gerenciamento. As interfaces devem suportar as seguintes atribuicées:
12.1.1.10.1. Segmento WAN , ou externo.
12.1.1.10.2. Segmento WAN, secundario com possibilidade de ativacdo de recurso para
redundancia de WAN com balanceamento de carga e WAN Failover por aplicacdo. O
equipamento devera  suportar no minimo balanceamento de 4 links utilizando diferentes
métricas pré-definidas pelo sistema e configuraveis pelo administrador.
12.1.1.10.3. Segmento LAN ou rede interna.
12.1.1.10.4. Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada)
12.1.1.10.5. Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento
em alta disponibilidade

12.1.1.10.6. Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado, com
controle e configuracdo destes dispositivos.

12.1.1.11. 01 (uma) interface do tipo console ou similar;
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12.1.1.12. 01 (uma) interface de rede dedicada para gerenciamento;

12.1.1.13. A VPN SSL deve ser licenciada para, no minimo, 2(dois) usuarios simultaneos. O
mesmo equipamento devera suportar crescimento futuro para no minimo, 300 (trezentos)
usuarios simultaneos, com aquisicao de licenca futura;

12.1.1.14. Suportar 1000 (mil) taneis de VPN IPSEC simultaneos;

12.1.1.15. Suportar, no minimo, 1500 (mil e quinhentos) Mbps de throughput de VPN IPSEC;

12.1.1.16. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de

empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovada através de carta de

reconhecimento assinada pelo representante legal do fabricante no Brasil.

12.1.1.17. Nao serao aceitas cartas ou declaracdes de fabricantes para atendimento aos valores
de performance solicitados;

12.1.2 CARACTERISTICAS GERAIS

12.1.2.1. Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a

necessidade de composi¢cdo de um ou mais produtos;

12.1.2.2. A plataforma deve ser otimizada para analise de contetdo de aplicagbes em camada 7;

12.1.2.3. O hardware e software que executem as funcionalidades de protecéo de rede devem
ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso

genérico;

12.1.2.4. O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou

seja, ndo sendo aceita solu¢cdes baseadas em plataforma PC ou equivalente;

12.1.25. N&o serdo permitidas solucbes baseadas em sistemas operacionais
abertos(OpenSource) como Free BSD, Debian ou mesmo Linux;

12.1.2.6. Todo o ambiente devera ser gerenciado através de uma Unica interface sem a

necessidade de produtos de terceiros para compor a solucéo;

12.1.2.7. Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracdo de equipamentos distintos;

12.1.2.8. A solucao devera suportar monitoramento através de SNMP v2 e v3;

12.1.2.9. Deve oferecer as funcionalidades de backup/restore tanto da configuracdo quanto do

firmware/sistema operacional através da interface grafica, assim como permitir ao administrador

agendar procedimentos de backups da configuracdo em determinado dia e hora. O appliance
deve armazenar no minimo 02 (duas) versfes distintas do sistema operacional, sendo possivel

escolher gual versdo serd inicializada de backups da configuracdo em determinado dia e hora;

12.1.2.10. Suporte a definicdo de VLAN no firewall, conforme padrdo IEEE 802.1q e ser
possivel criar sub-interfaces logicas associadas a VLANs e estabelecer regras de filtragem
(Stateful Firewall) entre elas;

12.1.2.11. A solugdo deve suportar configuracdo de link-aggregation de interfaces suportando o
protocolo 802.3ad para aumento de throughput;

12.1.2.12. A solucdo deve suportar configuracdo de port-redundacy de interfaces para a alta
disponibilidade de interfaces;

12.1.2.13. Os dispositivos de protecédo devem ter a capacidade de operar de forma simultanea
mediante o uso de suas interfaces fisicas nos seguintes modos:

12.1.2.13.1. Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada
3 (L3);

12.1.2.13.2. Modo sniffer, para inspecao via porta espelhada do trafego de dados da rede;

12.1.2.13.3. Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e

controle do trafego em nivel de aplicacéao;
12.1.2.13.4. Modo Camada — 3 (L3), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicacdo operando como default gateway das redes protegidas;

12.1.2.13.5. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

12.1.2.14. Possuir DHCP Server interno;
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tanto

12.1.2.15. Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre diferentes
interfaces e zonas de seguranca como DHCP Relay, suportando os protocolos e portas:

12.1.2.15.1. Time service—UDP porta 37

12.1.2.15.2. DNS—UDP porta 53

12.1.2.15.3. DHCP—UDP portas 67 e 68

12.1.2.15.4. Net-Bios DNS—UDP porta 137
12.1.2.15.5. Net-Bios Datagram—UDP porta 138
12.1.2.15.6. Wake On LAN—UDP porta 7 e 9
12.1.2.15.7. mDNS—UDP porta 5353

12.1.2.15.8. Suporte a Jumbo Frames;

12.1.2.15.9. Implementar sub-interfaces ethernet logicas;
12.1.2.15.10. Deve suportar os seguintes tipos de NAT:
12.1.2.15.11. Nat din&mico (Many-to-1);

12.1.2.15.12. Nat din&mico (Many-to-Many);
12.1.2.15.13. Nat estatico (1-to-1);

12.1.2.15.14. NAT estatico (Many-to-Many);
12.1.2.15.15. Nat estatico bidirecional 1-to-1;
12.1.2.15.16. Traducao de porta (PAT);

12.1.2.15.17. NAT de origem;

12.1.2.15.18. NAT de destino;

12.1.2.16. Suportar NAT de origem e NAT de destino simultaneamente.

12.1.2.17. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing);
12.1.2.18. Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para
o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP distintos, com a
configuracdo do tempo do intervalo de pesquisa;

12.1.2.19. Possuir gerenciamento de trafego de entrada ou saida, por servigos, enderecos IP e
regra de firewall, permitindo definir banda minima garantida e maxima permitida em porcentagem
(%) para cada regra definida.

12.1.2.20. Implementar 802.1p e classe de servicos CoS (Class of Service) de DSCP

(Differentiated Services Code Points);

de

com

de

12.1.2.21. Permitir remarcacado de pacotes utilizando TOS e/ou DSCP;

12.1.2.22. Suporte a policy based routing (PBR), com a capacidade de roteamento por endereco
origem, endereco de destino, servigo, interface ou todas as opc¢des simultaneas.

12.1.2.23. Suporte ao protocolo de roteamento multicast (PIM-SM);

12.1.2.24. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

12.1.2.25. Suportar Equal Cost Multi-Path (ECMP) ;

12.1.2.26. Para IPv4, deve suportar roteamento estéatico e dinamico (RIPv2, BGP e OSPFv2);
12.1.2.27. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3, RIPng);

12.1.2.28. A solucdo deve suportar integralmente o padrao IPv6, assim como criacdo de regras
objetos que utilizem enderecos IPv4 e IPV6;

12.1.2.29. Deve suportar no minimo as seguintes funcionalidades ou protocolos para o padrao
enderecamento IPv6: Tunel 6 to 4, regras de acesso, objetos de endereco, limitador de

conexdes IPv6, monitor de conexdes, DHCP, gerenciamento HTTPS via IPv6, NAT IPv6, protecao
contra ataques to tipo IP Spoofing para IPv6, captura de pacotes IPv6, interface VLAN com endereco

IPv6, VPN SSL com o uso do IPv6, controle de URL, Anti-Malware e antivirus, controle de aplicagéo,
IPS, IKEv2, ICMP6, SNMP, alta disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC 2460
IPv6  specification, RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;

12.1.2.30. Possui suporte a log via syslog;

12.1.2.31. Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizacdes para o

firewall remotamente através da interface gréfica;

12.1.2.32. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que
se encontrem ativas através do firewall.

12.1.2.33. Permitir a geracdo de graficos em tempo real, representando 0s servicos mais
utilizados e as maquinas mais acessadas em um dado momento;
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12.1.2.34. Permitir a visualizagdo de estatisticas do uso de CPU do appliance o através da
interface grafica remota em tempo real.

12.1.3. Alta Disponibilidade

12.1.3.1. A solucdo devera ser entregue operando em alta disponibilidade no modo
Ativo/Standby, com as implementacdes de Failover;

12.1.3.2. N&o serao permitidas solu¢cbes de cluster (HA) que fagcam com que o equipamento (s)
reinicie apds qualquer modificacdo de parametro/configuracéo seja realizada pelo administrador;
12.1.3.3.0 recurso de Alta Disponibilidade devera ser suportado em modo Bridge;

12.1.3.4.A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces dos
membros do cluster;

12.1.3.5. A solugédo deve operar em alta disponibilidade implementando monitoramento légico de
um host na rede, para verificar a existéncia de problemas l6gicos na rede e possibilitar failover;
12.1.3.6. A solucé@o deve permitir 0 uso de enderegco MAC virtual para evitar problemas de
expiracdo de tabela ARP em caso de Failover;

12.1.3.7. A solucdo deve possibilitar a sincronizacdo de todas as configuracdes realizadas na
caixa principal do cluster, incluindo, mas néo limitado a objetos, regras, rotas, VPNs e politicas
de seguranga;

12.1.3.8. A solucéo deve permitir visualizar no equipamento principal, o status da comunicacéo
entre os pares do cluster, status de sincronizacdo das configuracées, status atual equipamento
backup.

12.1.4 VPN

12.1.4.1. Criptografia 3DES, AES 128 e AES 256;

12.1.4.2. Autenticacdo com MD5, SHA-1, SHA-256 e SHA-384;

12.1.4.3. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits;

12.1.4.4. Algoritmo Internet Key Exchange (IKE);

12.1.4.5. Autenticacdao via certificado IKE PKI;

12.1.4.6. Deve possuir interoperabilidade com outros fabricantes de acordo com o padréo IPSEC
através de RFC's;

12.1.4.7. A solucéo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone,
Android com suporte a cliente L2TP;

12.1.4.8. Solugéo deve suportar VPNs baseadas em politicas e VPNs baseadas em roteamento
estatico e dinamico;

12.1.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC;

12.1.4.10. Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que
utilizam IP puablicos dinamicos;

12.1.4.11. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de
gueda do circuito primario;

12.1.4.12. Permitir que seja criado politicas de roteamentos estéticos utilizando IPs de origem,
destino, servicos e a prépria VPN como parte encaminhadora deste trafego sendo este visto pela
regra de roteamento, como uma interface simples de rede para encaminhamento do trafego;
12.1.4.13. Suportar a criagao de tineis IP sobre IP (IPSEC Tunel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet;

12.1.5. Autenticacéo

12.1.5.1. Permitir a utilizacdo de LDAP, AD e RADIUS;

12.1.5.2. Permitir o cadastro manual dos usuarios e grupos diretamente na interface de geréncia
remota do Firewall, caso onde se dispensa um autenticador remoto para 0 mesmo;

12.1.5.3. Suporte a uma rede com multiplos dominios, possibilitando a integracdo em um
ambiente onde existam dominios diferentes e totalmente segregados.
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12.1.5.4. Permitir a integragdo com qualquer autoridade certificadora emissora de certificados
X509 que seguir o padrdo de PKI descrito na RFC 2459, inclusive verificando as CRLs emitidas
periodicamente pelas autoridades, que devem ser obtidas automaticamente pelo firewall via
protocolos HTTP e LDAP;

12.1.5.5. Permitir o controle de acesso por usuario, para plataformas Windows Me, NT, 2000,
2000, XP, Windows 7 , Windows 8 e Windows 10 de forma transparente, para todos os servicos
suportados, de forma que ao efetuar o logon na rede, um determinado usuéario tenha seu perfil
de acesso automaticamente configurado;

12.1.5.6. Permitir a restricdo de atribuicdo de perfil de acesso a um usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando.

12.1.5.7. Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticagdo atual que pode ser de LDAP ou AD; o perfil de cada
usudrio devera ser obtido automaticamente através de regras no Firewall DPI (Deep Packet
Inspection) sem a necessidade de uma nova autenticagdo como por exemplo, para 0s servigos
de navegacédo a Internet atuando assim de forma toda transparente ao usudrio. Servigos como
HTTP, HTTPS devem apenas consultar uma base de dados de usudrios e grupos de servidores
2008/2012 com AD;

12.1.6. IPS

12.1.6.1. Para protecao do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS integrados no préprio appliance de firewall, onde sua console de geréncia devera
residir na mesma console centralizada dos appliances de seguranca, com suporte a pelo menos
3.000 assinaturas;

12.1.6.2. A solucao de IPS devera possuir os seguintes mecanismos de detecgéo: assinaturas e
trabalhar em conjunto com o controle de aplicacdes;

12.1.6.3. A solucdo de IPS deve fazer a inspecdo de todo o pacote, independentemente do
tamanho;

12.1.6.4. A solucdo de IPS deve fazer a inspecdo de todo o trafego de forma bidirecional,
analisando qualquer tamanho de pacote sem degradar a performance do equipamento
solicitada; 12.1.6.5. Possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

12.1.6.6. O mecanismo de inspecédo deve receber e implementar em tempo real atualizacdes
para os ataques emergentes sem a necessidade de reiniciar o appliance;

12.1.6.7. Para cada protecdo de seguranca, deve ser possivel consultar informacdes no site do
fabricante.

12.1.6.8. A ferramenta de log deve possuir a capacidade de criar uma regra de exce¢do a partir
do log visualizado na geréncia centralizada;

121.1.6.9. As regras de excecdo devem possuir: origem, destino e servico;

12.1.6.10. A solucao deve ser capaz de inspecionar trafego HTTPS.

12.1.6.11. Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de
anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

12.1.6.12. Deteccédo de anomalias;

12.1.6.13. A solucao de IPS deve possuir politica capaz de definir o modo de operacéo (bloqueio
ou deteccdo);

12.1.6.14. O modulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de
SMTP, Web e DNS;

12.1.6.15. O mecanismo de inspecdo deve receber e implementar em tempo real atualizacdes
de novas assinaturas sem a necessidade de reiniciar o appliance;

12.1.6.16. Para cada protecdo, ou para todas as protecdes suportadas, deve incluir a opcdo de
adicionar excecdes baseado na origem e destino;

12.1.6.17. A solucéo deve ser capaz de detectar e bloquear ataques nas camadas de rede e
aplicacdo, protegendo pelo menos os seguintes servicos: Aplicacdes web, servicos de e-mail,
DNS, FTP, SQL Injection, ataques a sistemas operacionais e VOIP;

12.1.6.18. Deve incluir protecdo contra worms;
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12.1.6.19. Deve incluir uma tela de visualizag&o situacional a fim de monitorar graficamente a
guantidade de alertas de diferentes severidades e a evolu¢do ao logo do tempo dispondo o
sumario quantitativo das ameacas analisadas.

12.1.6.20. A solucado deve possuir esquema de atualizagao de assinaturas através de um click;
12.1.6.21. Atualizacdo de modo offline, onde poder ser baixado na base do fabricante e
posteriormente fazer o upload do arquivo na solucéo;

12.1.6.22. A solucdo deve suportar importar certificados de servidor para inspecdes de trafego
seguro HTTP (HTTPS) de entrada. Depois de importar esses certificados, a solucao deve
permitir o IPS para Inspecéo segura HTTP(HTTPS);

12.1.6.23. A solucao devera ser capaz de inspecionar e proteger apenas hosts internos;
12.1.6.24. A solucao devera possuir protecdes para sistemas SCADA,;

12.1.6.25. Solugdo devera permitir que o administrador bloqueie facilmente o trafego de entrada
e/lou saida com base em paises, sem a necessidade de gerir manualmente os ranges de
enderecos IP dos paises que deseja bloquear.

12.1.6.26. Possibilitar operagdo em modo de deteccdo baseado em base de assinaturas
SNORT.

12.1.7. Controle de Aplicagbes

12.1.7.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades abaixo:

12.1.7.1.1. Deve ser possivel a liberacdo e blogueio de aplicacdes sem a necessidade de
liberacdo de portas e protocolos.

12.1.7.1.2. Capacidade para realizar filtragens/inspe¢8es dentro de portas TCP conhecidas por
exemplo porta 80 http, buscando por aplicacdes que potencialmente expde o ambiente como:
P2P, Kazaa, Morpheus, BitTorrent ou messengers

12.1.7.1.3. Controlar o uso dos servi¢cos de Instant Messengers como MSN, YAHOO, Google
Talk, ICQ, WhatsApp, de acordo com o perfil de cada usuario ou grupo de usuérios, de modo a
definir, para cada perfil, se ele pode ou nao realizar download e/ou upload de arquivos, limitar as
extensbGes dos arquivos que podem ser enviados/recebidos e permissdes e bloqueio de sua
utilizacdo baseados em horarios pré-determinados pelo administrador sera obrigatério para este
item.

12.1.7.1.4. Devera controlar software FreeProxy tais como ToR, Ultrasurf, Freegate,etc.

12.1.7.2. Devera permitir a criagdo de regras para acesso/bloqueio por subrede de origem e
destino;

12.1.7.3. Atualizar a base de assinaturas de aplicagfes automaticamente;

12.1.7.4. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no
IP de origem, usuarios e grupos do LDAP/AD;

12.1.7.5. A solucao de controle de aplicacdo WEB deve criar regras granulares possibilitando
adicionar tipos de aplicacdo WEB e categorias por regra, sendo assim criando controle granular
de qualquer tipo de acesso nao permitido pela empresa;

12.1.7.6. Deve implementar multiplos métodos de identificacdo e classificacdo das aplicacdes,
por pelo menos checagem de assinaturas e protocolos;

12.1.7.7. Caso a solugdo nao tenha assinaturas pré-definida na solugdo a mesma devera
possibilitar a criacdo ou importacdo de assinaturas personalizadas para os seguintes tipos ou
protocolos: HTTP, FTP, Email e extensdo de arquivos.

12.1.7.8. O administrador deve ser capaz de configurar quais comandos FTP s&o aceitos e quais
séo bloqueados a partir de comandos FTP pré-definidos;

12.1.7.9. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;
12.1.7.10. Deveré possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, uTorrent,
etc.) possuindo granularidade de controle/politicas para os mesmos;

12.1.7.11. Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por
exemplo permitir o Facebook e bloquear chat;
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12.1.7.12. Devera possibilitar a diferenciacdo de aplicagdes Proxies possuindo granularidade de
controle/politicas para os mesmos;

12.1.7.13. Deve ser possivel a criacdo de grupos estaticos de aplicacdes e grupos dinamicos de
aplicagcbes baseados em caracteristicas das aplicagdes como:

12.1.7.13.1. Nivel de risco da aplicacao.
12.1.7.13.2. Categoria de aplicacdes.

12.1.8. Filtro de URL

12.1.8.1. Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente, deve
ser incluido um médulo de filtro de URL integrado no firewall;

12.1.8.2. Possuir base contendo no minimo 20 milhdes de sites internet web ja registrados e
classificados com atualizacdo automatica;

12.1.8.3. Implementar filtro de contetdo transparente para o protocolo HTTP, de forma a
dispensar a configuracdo dos browsers das maquinas clientes;

12.1.8.4. A plataforma de protecéo deve possuir as seguintes funcionalidades de filtro de URL:
12.1.8.5. Permitir a criacdo de listas personalizadas de URLs permitidas e bloqueadas (lista
branca e lista negra);

12.1.8.6. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

12.1.8.7. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes e
grupos de redes;

12.1.8.8. O mecanismo de Controle de aplicagdo Web/URL deve apresentar contagem de
utilizacdo de regra de acordo com a utilizagao (hit count);

12.1.8.9. Devera permitir criar politica de confirmacao de acesso

12.1.8.10. Deve possibilitar a mspegao de trafego HTTPS (Inbound/Outbound) sendo que para a
opcao de Outbound néo sera necessario efetuar o "man-inthe-middle", ou seja, a solugéo devera
prover mecanismo que ird analisar a conexdo HTTPS para verificar se a URL solicitada esta na
lista de permissdes de acesso, de acordo com a politica configurada;

12.1.8.11. O administrador podera adicionar filtros por palavra-chave de modo especifico;
12.1.8.12. Devera permitir o bloqueio Web através de senha pré-configurada pelo administrador
12.1.8.13. Devera permitir o controle, sem instalacédo de cliente de software, em equipamentos
gue solicitem saida a internet para que, antes de iniciar a navegacédo, expanda-se um portal de
autenticacgdo residente no firewall (Captive Portal);

12.1.8.14. A solucdo deve fornecer um mecanismo para solicitacdo de categorizacdo de URL
caso esta ndo esteja categorizada ou categorizada incorretamente;

12.1.8.15. Suportar recurso de autenticagdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticagdo atual que pode ser de LDAP ou AD; o perfil de cada
usudrio devera ser obtido automaticamente para o controle das politicas de Filtro de Conteudo
sem a necessidade de uma nova autenticagao.

12.1.8.16. Suportar a criacao de politicas baseadas no controle por URL e categoria de URL;
12.1.8.17. Suportar base ou cache de URLs local no appliance ou possibilitar a replicacdo da
base de conhecimento de URLs do fabricante via instalacdo de maquina virtual, a infraestrutura
da maquina virtual (VM) para uso desse recurso sera fornecida pelo CONTRATANTE, evitando
delay de comunicacao/validacdo das URLsS;

12.1.8.18. Possuir pelo menos 50 categorias de URLs;

12.1.8.19. Suporta a criacédo de categorias de URLs customizadas;

12.1.8.20. Suporta a excluséo de URLs do bloqueio, por categoria;

12.1.8.21. Devera possibilitar a categorizacdo ou recategorizagdo de URL caso ndo esteja
categorizada ou categorizada incorretamente;

12.1.8.22. A solucdo devera permitir um mecanismo que permita sobrescrever as categorias de
URL;

12.1.8.23. Permite a customizacéo de pagina de bloqueio.

12.1.9. Protegdo Contra Virus e Bot-Nets
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12.1.9.1. Devera permitir a criagdo de regras para acesso/bloqueio por subrede de origem e
destino;

12.1.9.2. Deve possuir médulo de antivirus e antibot integrado no préprio appliance de
seguranca; 12.1.9.3. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante
sendo esta responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas.

12.1.9.4. Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e qualquer
outro mecanismo de redirecionamento de trafego;

12.1.9.5. Implementar funcionalidade de deteccao e bloqueio de callbacks;

12.1.9.6. A solucdo deverd ser capaz de detectar e bloguear comportamento suspeito ou
anormal da rede;

12.1.9.7. A solugdo Antibot deve possuir mecanismo de deteccdo que inclui, reputacdo de
endereco IP;

12.1.9.8. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

12.1.9.9. Implementar interface CLI segura através do protocolo SSH;

12.1.9.10. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3,
FTP, CIFS e TCP Stream;

12.1.9.11. A solucao deve permitir criar regras de excecéo de acordo com a protecao;

12.1.9.12. Deve possuir visualizacdo na propria interface de gerenciamento referente aos top
incidentes através de hosts ou incidentes referentes a incidentes de virus e Bots;

12.1.9.13. Permitir o bloqueio de malwares (virus, worms, spyware e etc);

12.1.9.14. A solucéo deve ser capaz de proteger contra ataques para DNS;

12.1.9.15. A solucao devera ser gerenciada a partir de uma console centralizada com politicas
granulares;

12.1.9.16. A solucéo deve ser capaz de prevenir acesso a websites maliciosos;

12.1.9.17. A solucao deve ser capaz de realizar inspecédo de trafego SSL e SSH;

12.1.9.18. A solucao devera receber atualizagées de um servico baseado em cloud;

12.1.9.19. A solucao devera ser capaz de bloguear a entrada de arquivos maliciosos;

12.1.9.20. A solucdo Antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS;

12.1.9.21. A solucdo deve suportar funcionalidade de GeolP, ou seja, a capacidade de
identificar, isolar e controlar trafego baseado na localizacéo (origem e/ou destino), incluindo a
capacidade de configuracdo de listas customizadas para esta mesma finalidade.

12.1.10. Protecdo Contra-Ataques Avancados

12.1.10.1. A solugdo devera prover as funcionalidades de inspec¢do de trafego de entrada e
saida de malwares ndo conhecidos ou do tipo APT com filtro de ameacas avancadas e analise
de execucdo em tempo real, e inspecao de trafego de saida de callbacks;

12.1.10.2. Suportar os protocolos HTTP assim como inspecédo de trafego criptografado através
de HTTPS e TLS;

12.1.10.3. A solucao deve ser capaz de inspecionar o trafego criptografado SSL e SSH;
12.1.10.4. Identificar e bloquear a existéncia de malware em comunicacdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

12.1.10.5. Implementar mecanismo de bloqueio de vazamento ndo intencional de dados
oriundos de maquinas existentes no ambiente LAN em tempo real;

12.1.10.6. Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracdo em arquivos no formato PDF, sendo que a solugdo deve inspecionar arquivo PDF
com até 10Mb;

12.1.10.7. Implementar a analise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows XP, Windows 7, Windows 10, MacOS, Android, Linux;
12.1.10.8. Conter ameacas de dia zero permitindo ao usuario final o recebimento de arquivos
livres de malware;

53



12.1.10.9. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a andlise completa do comportamento do malware ou cédigo malicioso sem
utilizacdo de assinaturas;

12.1.10.10. A solugéo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca do appliance através de assinaturas.
12.1.10.11. Implementar a visualizagao dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

12.1.10.12. Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e qualquer
outro mecanismo de redirecionamento de trafego;

12.1.10.13. Conter ameacas avancadas de dia zero;

12.1.10.14. Toda andlise devera ser realizada de forma automatizada sem a necessidade de
criacao de regras especificas e/ou interacdo de um operador;

12.1.10.15. Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou
codigos maliciosos;

12.1.10.16. Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em
tempo real. Nao serdo aceitas solugbes que apenas detectam o malware e/ou cédigos
maliciosos;

12.1.10.17. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

12.1.10.18. Implementar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL
no ambiente controlado;

12.1.10.19. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP ,
IMAP e CIFS;

12.1.10.20. Conter ameacas de dia zero de forma transparente para o usuario final;

12.1.10.21. Conter ameagcas de dia zero através de tecnologias em nivel de emulagéo e codigo
de registro;

12.1.10.22. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

12.1.10.23. Conter ameacas de dia zero via trafego de internet;

12.1.10.24. Permitir a contencéo de ameacas de dia zero sem a alteracao da infraestrutura de
segurancga,;

12.1.10.25. Conter ameacas de dia zero que possam burlar o sistema operacional emulado;
12.1.10.26. A solucéo deve permitir a criacdo de White list baseado no MD5 do arquivo;
12.1.10.27. Conter ameacas de dia zero antes da execucdo e evasdo de qualquer codigo
malicioso;

12.1.10.28. Conter exploits avancados;

12.1.10.29. A analise “In Cloud” ou local deve prover informagBes sobre as ac¢des do
Malware na maquina infectada, informacdes sobre quais aplicagfes séo utilizadas para
causar/propagar a infeccao, detectar aplicagcbes ndo confiaveis utilizadas pelo Malware, gerar
assinaturas de Antivirus e Antispyware automaticamente, definir URLs n&o confiaveis utilizadas
pelo novo Malware e prover Informac8es sobre o usuério infectado (seu endereco IP e seu login
de rede);

12.1.10.30. Suporte a submissdo manual de arquivos para analise através do servico de
Sandbox.

12.1.11. Administracéo

12.1.11.1. Suportar no minimo 20.000 usudrios autenticados com servigcos ativos e identificados
passando por este dispositivo de seguranga em um Unico dispositivo de seguranca. Politicas
baseadas por grupos de usuéarios deverdao ser suportadas por este dispositivo. Esta
comprovacao podera ser exigida em testes sobe o ambiente de produgdo com o fornecimento do
produto para comprovacao deste e demais itens.

12.1.11.2. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responsavel por determinadas
tarefas da administracao;

12.1.11.3. Fornecer geréncia remota, com interface gréfica nativa;
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12.1.11.4. A interface gréafica devera possuir assistentes para facilitar a configuracao inicial e a
realizacdo das tarefas mais comuns na administracdo do firewall, incluindo a configuracdo de
VPN IPSECs, NAT, perfis de acesso e regras de filtragem;

12.1.11.5. Possuir mecanismo que permita a realizacdo de cOpias de seguranca (backups) e sua
posterior restauracdo remotamente, através da interface grafica, sem necessidade de se
reinicializar o sistema;

12.1.11.6. Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizacdes para o
firewall remotamente através da interface gréfica;

12.1.11.7.Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessfes UDP que
se encontrem ativas através do firewall e a remocdo de qualquer uma destas sessfes ou
conexoes;

12.1.11.8. Permitir a geracdo de graficos em tempo real, representando 0s servicos mais
utilizados e as maquinas mais acessadas em um dado momento;

12.1.11.9. Permitir a visualizagdo de estatisticas do uso de CPU do firewall e trafego de rede em
todas as interfaces do Firewall através da interface grafica remota, em tempo real e em forma
tabular e grafica;

12.1.11.10. Permitir a conexdo simultdnea de varios administradores, sendo um deles com
poderes de alteracdo de configuracdes e os demais apenas de visualizacdo das mesmas.
Permitir que o0 segundo ao se conectar possa enviar uma mensagem ao primeiro através da
interface de administracao.

12.1.11.11. Possibilitar o registro de toda a comunicacao realizada através do firewall, e de todas
as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
12.1.11.12. Possuir interface orientada a linha de comando para a administragdo do firewall a
partir do console ou conexao SSH sendo esta multiplas sessdes simultaneas.

12.1.11.13. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real
(sniffer) via interface gréafica, podendo opcionalmente exportar os dados visualizados para
arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, endereco IP origem
e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual;

12.1.11.14. Permitir a visualizacéo do trafego de rede em tempo real tanto nas interfaces de rede
do Firewall quando nos pontos internos do mesmo: anterior e posterior a filtragem de pacotes,
onde o efeito do NAT (traducéo de enderecos) é eliminado;

12.1.11.15. Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface grafica, execucao de programas
e envio de Traps SNMP.

12.1.12. Relatorios

12.1.12.1. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes
mais utilizadas, os usuarios que mais estédo utilizando estes recursos informando sua sessao,
total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs
acessadas e ameacas identificadas;

12.1.12.2. Possibilitar a geracédo de pelo menos os seguintes tipos de relatério com cruzamento
de informacdes, mostrados em formato HTML: maquinas acessadas X servicos bloqueados,
usuarios X URLs acessadas, usuarios X categorias Web bloqueadas (em caso de utilizacéo de
um filtro de conteddo Web);

12.1.12.3. Possibilitar a geracéo de pelo menos os seguintes tipos de relatoério, mostrados em
formato HTML: maquinas mais acessadas, servi¢cos mais utilizados, usuarios que mais utilizaram
servicos, URLs mais visualizadas, ou categorias Web mais acessadas (em caso de existéncia de
um filtro de contetido Web), maiores emissores e receptores de e-mail;

12.1.12.4. Permitir o envio dos relatorios, através de email para usuarios pré-definidos;
12.1.12.5. Possuir relatdrios pré-definidos na solugcdo e permitir a criacdo de relatorios
customizados;

12.1.12.6. Possibilitar a geracéo dos relatérios sob demanda e através de agendamento diério,
semanal e mensal. No caso de agendamento, os relatérios deverdo ser publicados de forma
automatica

12.1.12.7. Disponibilizar download dos relatérios gerados.
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12.1.13. Garantia Suporte e Licenciamento

12.1.13.1. O licenciamento para todos os servicos de Next Generation Firewall devera ser de
60(sessenta) meses.

12.1.13.2. A garantia devera ser de 60(sessenta) meses.

12.1.13.3. Deve contemplar suporte do Fabricante pelo periodo vigente. Com no minimo, as
seguintes caracteristicas:

12.1.13.3.1. O suporte do fabricante deve ter um sistema de abertura de chamados para
acompanhamento — funcionando no regime 8x5 com atendimento em lingua portuguesa. Deve
assegurar a utilizacdo de novas versdes de software da solugdo sem 6nus a Licitante, sempre
gue esta estiver disponivel a qualquer cliente;

12.1.13.3.2. Deve permitir o acesso a base de conhecimento da solugéo.

12.1.14. Conformidade

12.1.14.1. Deve ser comprovado que o fabricante da solugdo tem participagdo no MAPP da
Microsoft;

12.1.14.2. A tecnologia da solucdo deve possuir pelo menos uma certificacdo da ICSA Labs,
ICSA Firewall ou Antivirus;

12.1.14.3. O fabricante da solucdo devera ser avaliado pela NSS Labs (Network Security
Services) no desempenho do Next Generation Firewall Comparative Analysis mais recente,
estando no “Security Value Map” acima de 95 % (nhoventa por cento) da avaliacdo de seguranca
efetiva;

12.1.14.4. No momento da entrega dos equipamentos a proponente vencedora devera fornecer
declaracdo do(s) fabricante(s), em papel timbrado com firma reconhecida, dos produtos
ofertados, declarando que a proponente possui credenciamento do mesmo para a implantacéo e
suporte técnico de seus produtos;

12.1.14.5. Deve ser homologado pela ANATEL.

12.2. Solucao de Gerenciamento Centralizado
12.2.1. Caracteristicas Gerais

12.2.1.1. Podera ser composto de appliance ou maquina virtual (nicos ou composicdo de

appliances ou maquinas virtuais ou solugcdo em nuvem, de forma a atender a todos os requisitos

solicitados sem perda de funcionalidade. Em caso de appliance o hardware deve ser do mesmo

fabricante do equipamento de firewall;

12.2.1.2. Além das opcdes de appliance e maquina virtual, a solugcdo de gerenciamento
centralizado também devera suportar ser instalada em equipamentos com sistema
operacional Windows 2012 Server ou superior;

12.2.1.3. Caso a solugcdo entregue utilize virtualizacdo devera ser compativel com Hyper-V,
VMware vSphere 5 ou superior;

12.2.1.4. Caso a solucao seja fornecida em appliance, o armazenamento total em disco (SAS)

devera ser de no minimo 2.25 TB de pelo menos 10000 RPM em operando em modo RAID 5.
Estes discos poderdo ainda ser substituidos pela contratante / contratada sem a paralisagao
parcial ou total do sistema,;

12.2.1.5. Caso seja fornecida em appliance, deve possuir no minimo 16 GB de meméria RAM;

12.2.1.6. Caso seja fornecida em appliance, deve possuir no minimo uma interface de rede

10/100/1000 Mbps;

12.2.1.7. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracéo;

12.2.1.8. Fornecer geréncia remota, com interface gréafica nativa;
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12.2.1.9. Registrar em log de auditoria as a¢des dos usuarios administradores, registrando todas
as alteracdes realizadas em uma politica de seguranca, permitindo a identificagcdo do responsavel

pela mudanca, o horario e a origem;
12.2.1.10. Permitir a criagdo de janela de mudanca podendo executar regras imediatamente ou
criar um agendamento;

12.2.1.11. A interface grafica devera possuir mecanismo que permita a geréncia remota de
multiplos firewalls sem a necessidade de se executar varias interfaces;

12.2.1.12. A interface gréfica devera possuir assistentes para facilitar a configuracédo inicial e a

realizacdo das tarefas mais comuns na administracdo do firewall, incluindo a configuracdo de
VPNSs, NAT, perfis de acesso e regras de filtragem;

12.2.1.13. Facilidade de busca com, no minimo, opc¢ao de consulta por: enderecos IP especificos
ou parte deles, usuario de rede, eventos duplicados, eventos nado utilizados e associacdo de
eventos  com regras;

12.2.1.14. Possuir mecanismo que permita a realizagdo de copias de seguranca (backups) e sua

posterior restauragcdo remotamente, através da interface gréfica, sem necessidade de se
reinicializar 0 sistema,;

12.2.1.15. Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizacdes para o

firewall remotamente através da interface gréfica;

12.2.1.16. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que
se encontrem ativas através do firewall e a remocé&o de qualquer uma destas sessdes ou conexdes;

12.2.1.17. A solucado deve incluir uma opcao de busca para poder consultar facilmente qualquer

objeto de rede configurado;

2.1.18. Permitir a geragao de graficos em tempo real, representando os servigos mais utilizados
e as maquinas mais acessadas em um dado momento;

12.2.1.19. Permitir a visualizagédo para cada firewall gerenciado de estatisticas do uso de CPU,

memoria e trafego de rede em todas as interfaces através da interface grafica remota, em tempo

real e em forma tabular e grafica;

12.2.1.20. Permitir a conexdo simultanea de varios administradores no modo de visualizagéo;

12.2.1.21. Possibilitar a geracao de pelo menos os seguintes tipos de relatério, mostrados em

formato HTML e PDF: maquinas mais acessadas, servicos mais utilizados, usuarios que mais

utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas (em caso de

existéncia de um filtro de conteddo Web), maiores emissores e receptores de e-mail;

12.2.1.22. Suportar a distribuicdo automatica de relatérios por e-mail;

12.2.1.23.Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com cruzamento
de informacdes, mostrados em formato HTML: maquinas acessadas X servigos blogueados,
usuarios X URLs acessadas, usuarios X categorias Web bloqueadas (em caso de utilizagédo
de um filtro de conteudo Web);

12.2.1.24. Possibilitar a geracao dos relatérios sob demanda e através de agendamento diario,

semanal e mensal. No caso de agendamento, os relatérios deverdo ser publicados de forma

automatica em pelo menos trés servidores web diferentes, através do protocolo FTP;

12.2.1.25. Prover mecanismo de visualizacdo de eventos em tempo real das funcbes de
seguranca, com uma prévia sumarizacao para facil visualizacdo de no minimo as seguintes
informacdes:

12.2.1.25.1. Aplicacdes mais utilizadas;

12.2.1.25.2. Usuarios com maior atividade;

12.2.1.25.3. Estatisticas de uso;

12.2.1.25.4. Ataques e eventos do IPS correlacionados com o Common Vulnerabilities and

Exposures (CVE);

12.2.1.25.5. Principais aplica¢tes por taxa de transferéncia de bytes;

12.2.1.25.6. Principais hosts por nimero de ameagcas identificadas;

12.2.1.26. Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado (third-party

SIEM vendors);

12.2.1.27. Deve permitir a criacédo de relatérios personalizados;

12.2.1.28. Possibilitar o registro de toda a comunicacao realizada através do firewall, e de todas
as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
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12.2.1.29. Prover mecanismo de consulta as informag@es registradas integrado a interface de

administracgao;

12.2.1.30. Possibilitar a andalise dos seus registros (log e/ou eventos) por pelo menos um
programa analisador de log disponivel no mercado;

12.2.1.31. A interface gréfica de visualizacao de logs deve possuir ferramenta de pesquisa que

permita criar um filtro através de operadores légicos (AND e OR) e coringas (* e ?), facilitando
assim a busca da informacao.

12.2.2. Licenciaanexmento

12.2.2.1. A solucéo de gerenciamento centralizado deve estar licenciada para no minimo poder
gerenciar os appliances de seguranca referentes ao item 1 do Lote 1 deste termo.

12.2.2.2. O periodo de licenciamento sera de 05 (cinco) anos, onde a CONTRATANTE devera
receber os direitos de atualizacdo da solugdo contratada.

12.2.3. Suporte Técnico

12.2.3.1. A solucao de gerenciamento centralizado devera ser fornecida com suporte técnico
7x24  diretamente pelo fabricante pelo periodo de 5 anos, mesmo estando vigente o suporte técnico da
CONTRATADA.

CLAUSULA DECIMA TERCEIRA: DA CONFIDENCIALIDADE:

13.1. As PARTES reconhecem que todas as informacdes, de qualquer natureza, eventualmente
reveladas pela CONTRATANTE a CONTRATADA, sejam feitas em meio fisico, magnético ou oralmente,
durante a vigéncia do presente CONTRATO, incluidas, mas nao se limitando a base de dados técnicos,
planos comerciais ou estratégicos, informacgdes financeiras e proje¢fes, dados ou informacdes sobre o
mercado, clientes, parceiros, fornecedores ou equipamentos, documentos, projetos, ou até mesmo
correspondéncias classificadas como informacfes confidenciais e sobre as mesmas devera ser
guardado sigilo absoluto, para todos os efeitos.

13.2. A obrigacao de confidencialidade de que trata o presente CONTRATO visa proteger os direitos e
interesses de todo género da CONTRATANTE, buscando impedir a revelacdo e a utilizacédo indevida das
Informac8es Confidenciais, motivo pelo qual a CONTRATADA obriga-se, de forma perene, em carater
irretratavel e irrevogavel, a manter sob sigilo absoluto todas as Informacdes Confidenciais a que vier a
ter acesso, tratando-as como segredo industrial e de negaocios.

13.3. E vedado & CONTRATADA divulgar informag&o, dado ou modelo que tenha sido desenvolvido a
partir de qualquer Informagdo Confidencial, bem como desenvolver produtos, métodos ou servicos com
base tanto nas Informac¢Bes Confidenciais, como nas demais informag¢8es e conhecimentos obtidos no
desenvolvimento do propdsito deste CONTRATO, sem qualquer excecao.

CLAUSULA DECIMA QUARTA: DAS DISPOSICOES GERAIS

14.1. Casos omissos e modificacdes serdo resolvidos entre as partes através de termos aditivos, que
fardo parte integrante deste CONTRATO;

14.2. Os casos fortuitos ou de for¢ca maior serdo excludentes de responsabilidade das partes, na forma
do Cadigo Civil Brasileiro;

14.3. O CONTRATANTE podera introduzir acréscimos ou supressdes que se fizerem necessarios, em

até 25% (vinte e cinco por cento) do valor inicial do contrato, conforme lhe faculta o artigo 30 do
Regulamento de Licitacdes e Contratos do Sescoop.
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14.4. Fica eleito o Foro da Comarca de Belo Horizonte, Estado de Minas Gerais, que sera o competente
para dirimir davidas decorrentes da execucdo deste CONTRATO, com renlncia expressa de qualquer
outro, por mais privilegiado que seja.

Por estarem assim justas e acordadas, as partes assinam o presente contrato, em duas vias de igual
teor, juntamente com as testemunhas abaixo.

Belo Horizonte, XX de julho de 2019.

SESCOOP/MG:
RONALDO SCUCATO ALEXANDRE GATTI LAGES
PRESIDENTE SUPERINTENDENTE

1 9,0.9,.0.9.0.9,0.9,.0.0.09,.00.09.09.0

XXXXXKX KX KX KX XX XXKXXXX

TESTEMUNHAS:

ROBERT MARTINS DOS SANTOS MOACIR ROSA
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