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Belo Horizonte, 28 de junho de 2019
REF: ESCLARECIMENTO 01 - PREGAO N° 006/2019

Objeto: Contratacdo de empresa especializada em fornecimento de solucéce de firewall, baseadc em
tecnologia (UTM) do inglés Unified Threat Management (Gerenciamento Unificado de Ameagas) com alta
disponibilidade em formato appliance (dispositivo de hardware separado e discreto, selado, com software
integrado e do mesmo fabricante do hardware), com implantacdo, suporte e garantia com o intuitc de
disponibilizar protecéo digital a rede logica do SESCOOP/MG.

A Comissdo Permanente de Licitagdo do Sescoop/MG, no uso de suas atribuicdes, considerando o
recebimento de questionamentos, vem transcrever e esclarecer conforme abaixo:

Questionamento 1: “1.1.12 01 (uma) interface de rede dedicada para gerenciamento; O item exige que a’
solucdo possua interface de rede dedicada para gerenciamento, o produto que representamos permite
que quaisquer interfaces de rede podem ser utilizadas para essa finalidade. Entendemos gue o produto
gue nao possua limitagcdo e que para o 6rgéo ter a facilidade e garantia de gerenciamento em qualquer
das interfaces esse item n&o sera obrigatério. Esta correto nosso entendimentc? ”

Resposta 1: Sim se o gerenciamento puder ser efetuado em qualquer uma das interfaces isto sera
permitido, porém a interface selecionada devera ser configurada apenas para esta finalidade sendo
permitido exclusivamente o trafego de gerenciamento através desta. Apos a definicdo da porta que sera
utilizada para gerenciamento ainda devem restar livres 12 portas livres segundo as especificacdes do item
1.1.10 da especificagao técnica.

Questionamento 2: “1.2.5 Nao serdo permitidas solugdes baseadas em sistemas operacionais abertos
(OpenSource) como Free BSD, Debian ou mesmo Linux; O sistema operacional base do Linux que
utilizamos apenas suporta o software de Firewall desenvolvido pelo fabricante que ora representamos.
Todo o cédigo do UTM & proprietario e o sistema Linux € utilizado como suporte e existe a customizagao
do tipo tunning, que é desabilitar os modulos do kernel para “rodar” somente o essencial para que o Firewail
funcione com o maximo de estabilidade. Esse requisito apenas limita a participacio de varios fabricantas
de renome internacional. Entendemos que o interesse do 6rgao é permitir o maior numero possive! de

participantes afim de obter o melhor preco e por isso o item néo sera obrigatorio. Esta correte nosso
entendimento? ”

Resposta 2: Nao, o entendimento esta incorreto. Por questdes de performance e principalmente de
seguranga o atendimento ao item 1.2.5 continuara obrigatério. O érgdo busca o melhor preco dentre as
solucdes que atendam as especificagbes técnicas requeridas no edital e em relagéo a este item especifico
existem varios fabricantes capazes de atendé-lo.

padréo de enderegamento IPv6: Tunel 6 to 4, regras de acesso, objetos de endereco, limitador de .
conexdes IPv6, monitor de conexdes, DHCP, gerenciamento HTTPS via IPv6, NAT IPv6, protecac contra ~J
ataques to tipo IP Spoofing para IPv6, captura de pacotes IPv6, interface VLAN com endereco IPv6, VPN
SSL com o uso do IPvB, controle de URL, Anti-Malware e antivirus, controle de aplicacéo, IPS, IKEV2,
ICMP86,.SNMP, alta disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC 2460 IPv6 specificaticn,
RFC 2464 Transmission of IPv6 Packets over Ethernet Networks; O item acima descreve o requisito
minimo para suporte do protocolo IPv6. Destacamos as funcionalidades: “Anti-Malware e antivirus,
controle de aplicagdo e SNMP”. Dentre todas listadas apenas 03 ndo & suportado pelo produte que
representamos. Porém atendemos essas 03 com o protocolo IPv4, portanto ¢ 6rgéo néo ficara sem todas

as exigéncias de recurso, apenas sera necessario usar o protocolo IPv4 para esses recursos. Entendemos
que o interesse do 6rgdo € permitir o maior nimero possivel de participantes afim de obter o melhor prece

e por isso os recursos “Anti-Malware e antivirus, controle de aplicacdo e SNMP” n&o serdo obrigatorios.
Esta correto nosso entendimento? “

Questionamento 3: “1.2.29 Deve suportar no minimo as seguintes funcionalidades ou protocolos para ¢ f)/

Resposta 3: Nao, o entendimento esta incorre
listadas para o IPv6, a ’

alidades
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solu¢do quando implementado o protocolo IPv6 pelo SESCOOP. O 6rgdo busca o melhor preco dentre as

solugdes que atendam as especificacdes técnicas requeridas no edital e em relacdo a este item especifice
existem varios fabricantes capazes de atendé-lo.

Questionamento 4: “1.4.7 A solucdo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows
phone, Android com suporte a cliente L2TP; Entendemos que se o produto ofertado utilizar ¢ protocclo
IPSEC para estabelecer VPN que inclua suporte para IPhone, Windows Phone, Android sera censiderado
como atendido o item, visto que o recurso sera implementado, apenas ha a opcdo de outro protocolo. Esta
correto nosso entendimento? “

Resposta 4: Esta correto o entendimento.

Questionamento 5: “1.4.11 Permitir a definicdo de um gateway redundante para terminacio de VPN no

caso de queda do circuito primario; Entendemos que se o produto ofertado possuir o recurso cenhecido

como SD-WAN, funcionalidade que permite estabelecer tineis de VPN em diversos circuitos de dados e
que permita estabelecer métricas de monitoramento para verificar a disponibilidade do link o item sera
considerado como atendido. Esta correto nosso entendimento? ”

Resposta 5: O entendimento esta incorreto. A solugcdo devera atender a especificacio informada.

Questionamento 6: “1.6.7 Para cada protegao de seguranga, deve ser possivel consultar infermacées ne
site do fabricante. Entendemos que se o produto ofertado possuir uma janela de eventos que permita
consultar as informagbes para cada protecéo e que contenha no minimo o endereco de origem, usuario.
destino, horario e assinatura da protecdo o item serd considerado como aceito. Esta correto nossc
entendimento? ”

Resposta 6: Esta correto o entendimento.

Questionamento 7: “1.6.8 A ferramenta de log deve possuir a capacidade de criar uma regra de excecao
a partir do log visualizado na geréncia centralizada; Entendemos que essa exigéncia limita a participacic
de outros fabricantes do mercado. Apenas o fabricante SONICWALL possui tal recurso. Esse item nao
tem nenhuma relevancia técnica para o 6rgdo, pois criar uma excecio pode ser feita em uma janela
especifica ndo trazendo inseguranca para o ambiente se nao for feito do modo detaithado no item 1.6.8.
Pelos motivos cima e pela certeza que o érgdo pretende manter a ampla participacéo esse item nao sera
uma exigéncia obrigatoéria. Esta correto nosso entendimento?

Resposta 7: Sim o entendimento esta correto. Este item n&o sera requerido.

Questionamento 8: “1.9.10 Possuir antivirus em tempo real, para ambiente de gateway internet integradc
a plataforma de segurancga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS
e TCP Stream; Dos protocolos citados no item 1.9.10 o produto que representamos ndo suporta ¢s tipos
IMAP, CIFS e TCP Stream. Esses protocolos exigem muito processamento do sistema de Firewall e
poderla causar uma interrupcdo no trafego ao analisar esses protocolos. Pelos motivos cima e pela certeza
que o orgao pretende manter a ampla participacdo do mercado e tendo. o foco na disponibilidade do

ambiente os protocolos IMAP, CIFS e TCP Stream n&o sera uma exigéncia obrigatoria. Esta correto nosso
entendimento? “

Resposta 8: Esta incorreto o entendimento. A retirada da possibilidade de usc do antivirus para os
protocolos citados no questionamento IMAP, CIFS e TCP Stream ira limitar o cenario de uso da soluc&o
de seguranca pelo SEESCOOP. O atendimento a este item continuara obrigatério. O 6rgao busca o melhor

preco dentre as solugdes que atendam as especificagdes técnicas requeridas no edital e em relacac a
este item especifico existem varios fabricantes capazes de atendé-lo.

Questionamento 9: “1.9.20 A solug&o Antivirus devera suportar analiée de arquivos que trafegam dentro

do protocolo CIFS; Esse item é uma repeticéo do |tem 1.9. 10 e pelos lmesmos motnvos argumentado no
questionamento 09 entendemos o 6rg&o ¢
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na disponibilidade do ambiente o item n&o serd uma exigéncia obrigatoria. Estd correto nossoc
entendimento? “ '

Resposta 9: Esta incorreto o entendimento. A retirada da possibilidade de uso do antivirus para o protocoio
citado no questionamento ira limitar o cenario de uso da solugdo de seguranga pelo SEESCOOP. O
atendimento a este item continuara obrigatorio. O érgao busca o melhor prego dentre as solugdes que
atendam as especificagbes técnicas requeridas no edital e em relacdo a este item especifico existem varios
fabricantes capazes de atendé-lo.

Questionamento 10: “1.10.1 A solugdo devera prover as funcionalidades de inspecdo de trafego de
entrada e saida de malwares ndo conhecidos ou do tipo APT com filtro de ameacas avancadas e analise
de execugdo em tempo real, e inspecdo de trafego de saida de callbacks; 1.10.8 Conter ameagas de dia
zero permitindo ao usuario final o recebimento de arquivos livres de malware; 1.10.9 A tecnologia de
maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a analise completa
do comportamento do malware ou cédigo malicioso sem utilizacdo de assinaturas; 1.10.11 Implementar a
visualizag&o dos resultados das analises de malwares de dia zero nos diferentes sistemas operacionais
dos ambientes controlados (sandbox) suportados; 1.10.13 Conter ameacas avancadas de dia zero;
1.10.15 Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou cédigos
maliciosos; 1.10.19 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP | IMAP e CIFS;
1.10.20 Conter ameacas de dia zero de forma transparente para o usuario final; 1.10.21 Center ameacas
de dia zero através de tecnologias em nivel de emulagéo e codigo de registro; 1.10.23 Conter ameacas de
dia zero via trafego de internet; 1.10.24 Permitir a contencéo de ameacas de dia zerc sem a alteracée da
infraestrutura de seguranca; 1.10.25 Conter ameacas de dia zero que possam burlar ¢ sistema operacional
emulado; 1.10.26 A solucdo deve permitir a criacdo de White list baseado no MD5 do arquivo: 1.10.27
Conter ameacas de dia zero antes da execugdo e evasio de qualquer cddigo malicioso; 1.10.28 Conter
exploits avangados; 1.10.29 A andlise “In Cloud” ou local deve prover informacbes sobre as acoes do
Malware na maquina infectada, informacgées sobre quais aplicagdes sdo utilizadas para causar/propaga:
a infecgdo, detectar aplicagcdes nédo confiaveis utilizadas pelo Malware, gerar assinaturas de Antivirus e
Antispyware automaticamente, definir URLs n&o confiaveis utilizadas pelo novo Malware e prover
Informagdes sobre o usuario infectado (seu endereco IP e seu login de rede); 1.10.30 Suporte a submiss&o
manual de arquivos para analise através do servigo de Sandbox. Todos os itens citados acima se referem :
ao recurso conhecido como SANDBOXING. De modo resumido esta funcionalidade remete os arquivos

para a nuvem do fabricante para que este analise, e caso o arquivo seja malicioso sera criado uma
assinatura. Esse processo possui os seguintes problemas: 1 — Os arquivos precisam sair da rede protegida

e s&o remetidos a algum datacenter para a analise. Nesse processo coloca em risco o 6rgéo, pois pode

existir alguma informacao sigilosa e o fabricante pode ter acesso a essa informacdo; 2 — O processo de

analise & baseado em simulagédo em ambiente virtualizado e esse método ¢ bastante lento. A solucao que )
representamos faz essa analise em um ambiente chamado Laboratério de Inteligéncia localizado no Brasil f
e ndo coletamos os chamados sample da rede do cliente. Coletamos arquivos potencialmente perigosos

na Internet, assim os clientes nao correm o risco de ter os dados vazados. Entendemos que a analise de

APT, sandboxing ou dia zero podera ser executado pelo laboratério do fabricante, pois o método de
verificagao € caracteristico de cada fornecedor e que o érgéo pretende manter a ampla participagaoc do

mercado os itens citados nesse questionamento n&o serdo uma exigéncia obrigatoria. Esta correto nosso
entendimento? “

Resposta 10: Esta incorreto o entendimento. Varios fabricantes sao capazes de atender o requerido
nestes itens e com a seguranga necessaria no trafego dos dados. O 6rgéo busca o melhor preco dentre
as solugbes que atendam as especificagdes técnicas requeridas no edital e em relacdo a este item
especifico existem varios fabricantes capazes de atendé-lo.

Questionamento 11: “1.14 Conformidade 1.14.1 Deve ser comprovado que o fabricante da solucio tem
participacdo no MAPP da Microsoft; 1.14.2 A tecnologia da solucag deve possuir pelo menos uma
certificac&o da ICSA Labs, ICSA Firewall ou Antivirus; 1.14.3 O fabricante da solucéo devera ser avaliado
pela NSS Labs (Network Security Services) no desempenho do Next Generation Firewall Comparative
Analysis mais recente, estando no “Securi Map® '

de seguranca efetiva: E
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questionamento 09 entendemos o 6rgao pretende manter a ampla participacdo do mercado e tendo o foco

na disponibilidade do ambiente o item ndo sera uma exigéncia obrigatoria. Esta corretoc nosso
entendimento? “

Resposta 11: Esta incorreto o entendimento. O atendimento aos itens acima é uma garantia da qualidade
da solugéo entregue e sera mantido.

Questionamento 12: “1.14 Conformidade 1.14.1 Deve ser comprovado que o fabricante da sclucdo tem
participacdo no MAPP da Microsoft, Essa exigéncia ndo agrega nenhum valor técnico para a solucéo,
apenas exclui a participagao de outros fabricantes do mercado. Entendemos que o érgéo pretende manter
a ampla participagdo do mercado e o item ndo sera uma exigéncia obrigatéria. Esta correto nosso
entendimento? ©

Resposta 12: Esta incorreto o entendimento, a obrigatoriedade ao item sera mantida. O MAPP & um
programa da Microsoft voltado a informar de forma antecipada aos fabricantes de solugbes de seguranca
vulnerabilidades de sistemas descobertas conforme podem ser constatadas na pagina:
https://www.microsoft.com/en-us/msrc/mapp?SilentAuth=1.

Questionamento 13: “1.14.2 A tecnologia da soluc&o deve possuir pelo menos uma certificacio da ICSA
Labs, ICSA Firewall ou Antivirus; 1.14.3 O fabricante da solucdo devera ser avaliado pela NSS Labs
(Network Security Services) no desempenho do Next Generation Firewall Comparative Analysis mais
recente, estando no “Security Value Map” acima de 95 % (noventa por cento) da avaliagic de seguranca
efetiva; A solicitagéo dos itens 1.14.2 e 1.14.3 s&o totalmente desarrazoadas, pois no edital é exigido o
atestado de capacidade técnica e a Lei 8.666 somente exige esta comprovacdo, quaisquer outras
certificagdes existem somente para limitar a concorréncia no processo de compra. Entendemos que o
orgéo pretende manter a ampla participagdo do mercado e o item ndo sera uma exigéncia obrigatéria. Esta
correto nosso entendimento? *

Resposta 13: Esta incorreto o entendimento. A certificagdo e avaliagdes requeridas acima garantem a
qualidade e efetividade da solugdo de seguranga entregue e serdo mantidas. Existem varios fabricantes
gue conseguem atender as requisi¢cdes deste item e, portanto, ndo se esta limitando a ampla participacéo.

Questionamento 14: “1.14.5 Deve ser homologado pela ANATEL. A homologagio da Anatel apenas se
torna obrigatéria para produtos que emitem radiofrequéncia, como por exemplo equipamentos de WIFL
Entendemos que o presente termo de referéncia em nenhum dos lotes esta descrito solugao deste tipo.
portanto a solicitacao se torna sem obrigagao. Esta correto nosso entendimento? “

Resposta 14: Esta correto o entendimento. A obrigatoriedade dé atendimento a este item esta retirada

Questionamento 15: “2.1.12 A interface grafica devera possuir assistentes para facilitar a configuracio
inicial e a realizagéo das tarefas mais comuns na administragdo do firewall, incluindo a configuracéo de |
VPNs, NAT, perfis de acesso e regras de filtragem; O produto que representamos implementa um método
simples de conﬂguragao € por isso ndo € necessario o assistente exigido no item. Entendemos que cada
fabricante possui uma particularidade de implementag&o e ndo possuir o recurso descrito ndo gera impacto
na administragdo do produto e por isso o item nZo € obrigatorio o atendimento. Esta correto nosso

entendimento? * /;/
) ]
Resposta 15: Esta correto o entendimento. Este item n&o sera exigido. \S‘

Questionamento 16: “2.1.25.4 Ataques e eventos do IPS correlacionados com o Common Vulnerabilities
and Exposures (CVE); O produto que representamos ndo possuir esse recurso. Entendemos ¢ 6¢rgao
pretende manter o processo o mais amplo e o item n&o é obrigatério. Esta correto nosso entendimento? *

Resposta 16: N&o esta correto. O atendimento ao item continua obrigatério. O CVE é uma base de dados

internacional e publica para troca de informacgées entre produtos sobré\falhas de seguranga descobertas.
Para cada falha é gerado um ID Unico com_a_ > -
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correlacionados e padronizados com esta base é um facilitador para o entendimento pela equipe do
SESCOOP dos ataques detectados.

Questionamento 17: “2.1.31 A interface grafica de visualizagc&o de logs deve possuir ferramenta de
pesquisa que permita criar um filtro através de operadores logicos (AND e OR) e coringas (* €?), facilitando
assim a busca da informac&o. O produto que representamos n&o possuir esse recurso. Entendemos o

orgao pretende manter o processo o mais amplo e o item ndo é obrigatorio. Esta correto nosso .
entendimento? “ /

Resposta 17: Esta incorreto o entendimento. Varios fabricantes de solugdo de seguranca disponibilizam
este recurso. O ndo atendimento a este recurso causara servico extra a equipe do SESCOOP ao tentar
analisar os logs, pois 0 que néo sera feito de forma automatica pela interface tera de ser feito manuaimente

pela equipe, o que além de aumentar o trabalho diminuira a efetividade e a rapidez de resposta aos eventas
de segurancga.

Questionamento 18: “ 2.1.2 Além das op¢des de appliance e maquina virtual, a solucdo de gerenciamerito
centralizado tambem devera suportar ser instalada em equipamentos com sistema operacional Windows
2012 Server ou superior; O produto que representamos n&o suporta a instalacdo em sistema Windows.

Entendemos o 6rg&o pretende manter o processo o mais amplo e o item nao é obrigatério. Esta correto
nosso entendimento? “

Resposta 18: Esta correto o entendimento. A obrigatoriedade de instalagdo em Windows pode ser
descartada.

Atenciosamente,

//
yay / /\ 3
/ V{4 /.'

v/

/" _Robert Marfins Santos Lucas Cotta Lage
Z Gerente Administrativo Analista Administrativo
Sescoop/MG Sescoop/MG
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